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IdadelD Politica de Privacidade

Resumo objetivo para titulares

A IdadelD é uma plataforma de verificacdo de idade e apoio a conformidade. Em geral,
quando a solucao é usada dentro do site, app, checkout, vending machine ou ambiente de
um cliente, a IdadelD atua como Operadora, tratando dados conforme as instrucdées do
cliente contratante, que normalmente é o Controlador.

A IdadelD busca coletar o minimo necessério para verificar idade, prevenir fraude, proteger
sessoOes técnicas e registrar eventos de auditoria. Como regra operacional, imagens faciais e
documentos sao tratados temporariamente e descartados apds a andlise, mantendo-se
preferencialmente apenas metadados minimos, como decisdo, confianca, reason code,
site_id, tenant_id, sessao e data/hora.

A IdadelD nao vende dados pessoais, nao utiliza dados de verificacao para publicidade
comportamental, nao cria banco facial permanente e ndo permite que o navegador ou o
widget decidam sozinho se uma verificacao é valida. Validacdes criticas devem ocorrer no
servidor e, em caso de falha relevante, a solugao deve priorizar comportamento de falha
segura.

Solicitacdes sobre dados pessoais, LGPD, incidentes ou privacidade devem ser enviadas ao
canal oficial: privacidade@idadeid.com.br.

1. Introducao

A IdadelD é uma plataforma tecnoldgica de verificacdo de idade e apoio a conformidade,
desenvolvida para auxiliar sites, plataformas, aplicativos, e-commerces, sistemas de
checkout, pontos de venda digitais e demais ambientes digitais ou conectados na prevencao
de acesso, cadastro, compra ou utilizacdo indevida de produtos, servicos ou contetdos
sujeitos a restricao etaria.

Esta Politica de Privacidade descreve, de forma clara e transparente, como a IdadelD realiza
o tratamento de dados pessoais no contexto da utilizacao de sua solucao, incluindo dados
coletados em processos de verificacdo de idade, dados técnicos de seguranca, dados de
auditoria, dados de clientes contratantes e dados de visitantes do site institucional.

A IdadelD adota como principios orientadores a necessidade, a minimizacao de dados, a
seguranca da informacéao, a prevencdo a fraude, a transparéncia, a responsabilizacdo e a
prestacao de contas, nos termos da Lei Geral de Protecao de Dados Pessoais - LGPD, Lei n?
13.709/2018.

A solucao da IdadelD é uma ferramenta tecnoldgica de apoio a verificacao de idade e a
gestao de risco. A decisao final sobre permitir, bloguear, restringir ou condicionar o acesso
do usuario final a determinado site, servico, contelido, compra ou funcionalidade cabera ao
cliente contratante, observadas as obrigacdes legais, regulatérias, contratuais e setoriais
aplicdveis ao seu préprio negdcio.

Esta Politica deve ser lida em conjunto com os Termos de Uso, contratos comerciais, aditivos
de tratamento de dados, politicas especificas do cliente contratante e demais documentos
aplicdveis a relacdo entre a IdadelD, seus clientes e os usuarios finais.
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2. Papel da IdadelD no tratamento de dados
pessoais

A IdadelD poderd atuar como Operadora ou como Controladora de dados pessoais, conforme
o contexto especifico do tratamento realizado.

2.1 Atuacao como Operadora de dados pessoais

No contexto da prestacao dos servicos de verificacao de idade aos seus clientes contratantes, a
IdadelD atua predominantemente como Operadora de dados pessoais, nos termos da Lei Geral de
Protecao de Dados Pessoais - LGPD.

Nessa hipétese, a IdadelD realiza o tratamento de dados pessoais em nome e segundo as
instrucdes do cliente contratante, que, em regra, sera o Controlador dos dados pessoais tratados
no ambiente de seu site, aplicativo, plataforma, e-commerce, checkout, ponto de venda digital ou
outro canal integrado a solucéo.

Como Operadora, a ldadelD podera executar atividades técnicas necessarias a prestacao do
servico, incluindo:

a) coleta temporaria de dados necessarios ao processo de verificacao de idade;
b) processamento técnico de imagens, documentos ou dados informados, quando aplicavel;

c) geracao de resultado técnico de verificacdo, como aprovacao, negativa, inconclusao, necessidade
de fallback ou indicador de risco;

d) criacdo e validacdo de sessdes técnicas de acesso;
e) registro de eventos minimos de auditoria, seguranca, prevencdo a fraude e rastreabilidade;
f) suporte técnico a integracado da solucdo com o ambiente do cliente contratante.

Nessa condicao, a IdadelD nao define a finalidade principal do tratamento, ndo escolhe o publico
final submetido a verificacdo, nao determina quais produtos, servicos ou conteldos exigem
restricao etaria e ndo toma a decisdo comercial, juridica ou regulatéria final sobre permitir ou
impedir o acesso do usuario final.

A decisdo final sobre acesso, cadastro, compra, checkout, consumo de conteudo, liberacao de
funcionalidade ou qualquer outra acao protegida caberd ao cliente contratante, observadas as leis,
normas, regulamentos, politicas internas e obrigacdes setoriais aplicaveis ao seu negécio.

2.2 Atuacao como Controladora de dados pessoais

A IdadelD poderd atuar como Controladora quando tratar dados pessoais para finalidades préprias,
isto é, quando determinar diretamente os meios e finalidades do tratamento.

Isso poderd ocorrer, por exemplo, nas seguintes situacdes:
a) gestao de cadastro de clientes, representantes, administradores e usuérios do painel da IdadelD;
b) gestao contratual, financeira, comercial, cobranca, faturamento e suporte;

c) atendimento a solicitacdes enviadas por formularios, e-mail, canais comerciais ou canais de
suporte;

d) envio de comunicagdes institucionais, técnicas, operacionais ou comerciais relacionadas a IdadelD;
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e) seguranca da prépria plataforma, prevencao a fraudes, controle de acesso, logs administrativos e
auditoria interna;

f) cumprimento de obrigacdes legais, regulatérias, fiscais, contdbeis ou determinacdes de
autoridades competentes;

g) melhoria, monitoramento e manutencdo da plataforma, desde que observados os principios da
necessidade, minimizacao e seguranca.

Nesses casos, a ldadelD serd responsavel por definir as finalidades do tratamento, adotar medidas
adequadas de seguranca, atender aos direitos dos titulares quando aplicavel e cumprir as
obrigacdes previstas na LGPD.

2.3 Responsabilidade do cliente contratante

O cliente contratante é responsavel por definir a finalidade de uso da solucdo IdadelD em seu
préprio ambiente digital ou fisico, incluindo a identificacdo dos produtos, servicos, conteldos,
funcionalidades ou operacdes que exigem verificacao de idade.

Também cabera ao cliente contratante:
a) informar adequadamente seus usuarios finais sobre o uso da solucdo IdadelD;
b) indicar, quando necessario, a base legal aplicavel ao tratamento realizado em seu ambiente;

c) garantir que a utilizacdo da solucdo seja compativel com sua prépria Politica de Privacidade,
Termos de Uso e obrigacdes legais;

d) configurar corretamente idade minima, modo de verificacao, regras de bloqueio, fallback e demais
parametros disponiveis;

e) evitar o uso da solucdo para finalidades incompativeis, abusivas, discriminatérias,
ilegais ou nao informadas ao titular;

f) decidir, sob sua responsabilidade, se determinado usuério final podera ou ndo acessar, comprar,
contratar ou utilizar determinado produto, servico, contetddo ou funcionalidade.

2.4 Instrucoes, limites e cooperacao

A IdadelD tratard os dados pessoais de usudrios finais conforme as instrucdes legitimas e
documentadas do cliente contratante, os contratos aplicaveis, esta Politica de Privacidade,
eventuais aditivos de tratamento de dados e a legislagao vigente.

A ldadelD poderd recusar, suspender ou limitar tratamentos solicitados pelo cliente contratante
quando houver indicios de ilegalidade, abuso, violacao de direitos de titulares, risco a seguranca da
plataforma, descumprimento contratual ou incompatibilidade com a LGPD.

Quando necessério, a IdadelD podera cooperar com o cliente contratante para atendimento de
solicitagdes de titulares, incidentes de seguranca, auditorias, requisicoes de autoridades ou demais
obrigacdes relacionadas a protecdo de dados pessoais, observados os limites técnicos, legais e
contratuais aplicaveis.

3. Escopo desta Politica de Privacidade

Esta Politica de Privacidade aplica-se ao tratamento de dados pessoais realizado pela IdadelD no
contexto da disponibilizacao, operacao, integracao, manutencao, seguranca e melhoria de sua
plataforma de verificacao de idade.
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Esta Politica se aplica, conforme o caso, aos seguintes publicos:

a) usudrios finais, isto é, pessoas que passam por processos de verificacdo de idade em sites,
aplicativos, plataformas, e-commerces, checkouts, pontos de venda digitais, vending machines,
sistemas de acesso ou outros ambientes integrados a solucdo ldadelD;

b) clientes contratantes, incluindo empresas, representantes legais, administradores, colaboradores,
operadores, parceiros comerciais e usuarios autorizados que utilizam o painel, as APIs, os
widgets, integracdes, relatérios ou demais funcionalidades da IdadelD;

c) visitantes do site institucional da IdadelD, incluindo pessoas que acessam paginas publicas,
preenchem formulérios, solicitam contato comercial, interagem com canais de atendimento ou
demonstram interesse nos produtos e servigos da ldadelD;

d) parceiros técnicos, comerciais e de integracao, quando houver tratamento de dados pessoais
necessario para viabilizar suporte, implantacao, testes, integracdo, faturamento, seguranca ou
execucao contratual.

Esta Politica abrange, entre outras situacdes:

a) processos de verificacdo de idade realizados por meio de selfie, imagem facial, analise técnica,
inteligéncia artificial, documento ou outro método disponibilizado pela IdadelD;

b) geracao, validacao e encerramento de sessdes técnicas de acesso;
c) registros de seguranca, auditoria, prevencdo a fraude, logs técnicos e eventos operacionais;
d) uso do painel administrativo da IdadelD por clientes contratantes;

e) integracdes com plataformas externas, como e-commerces, sistemas de checkout, aplicativos,
websites, APIs, plugins, widgets ou outros ambientes digitais;

f) atendimento comercial, suporte técnico, billing, cobranca, comunicacdes operacionais e
relacionamento com clientes;

g) navegacao no site institucional da IdadelD e utilizacao de formularios, paginas publicas e canais de
contato.

Esta Politica ndo substitui a Politica de Privacidade, os Termos de Uso, avisos legais ou demais
documentos préprios do cliente contratante. Quando a solucdo IdadelD for utilizada dentro de
ambiente pertencente a um cliente contratante, esse cliente continuard responsavel por informar
seus usuarios finais sobre as finalidades especificas do tratamento, a base legal aplicavel, as
regras de acesso ao seu servico, produto ou contelddo, bem como por cumprir suas préprias
obrigacdes legais e regulatdrias.

A IdadelD nao se responsabiliza por tratamentos de dados realizados diretamente pelo cliente
contratante, por plataformas terceiras, por meios de pagamento, por gateways, por sistemas de
e-commerce, por ferramentas de marketing, por provedores externos ou por qualquer outro
servico que nao esteja sob controle técnico, contratual ou operacional da IdadelD.

Caso o usuario final acesse a IdadelD por meio de site, aplicativo, plataforma ou canal de um
cliente contratante, recomenda-se que também consulte a Politica de Privacidade e os Termos de
Uso desse cliente, pois poderao existir regras adicionais aplicadveis ao uso daquele ambiente.
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4. Dados pessoais tratados pela IdadelD

A IdadelD adota os principios da necessidade, adequacao, minimizacdo, seguranca, prevencao e
transparéncia no tratamento de dados pessoais, limitando a coleta e o processamento aos dados
estritamente necessdrios para a verificacao de idade, prevencdo a fraude, seguranca da sessao,
auditoria técnica e cumprimento das obrigacbes contratuais e legais aplicaveis.

Os dados tratados podem variar conforme o tipo de integracao utilizada pelo cliente contratante, o
nivel de risco do site, o modo de verificacao configurado, a legislacdo aplicavel ao segmento, a
necessidade de fallback documental e as configuracoes técnicas da solucado.

A ldadelD poderd tratar as seguintes categorias de dados pessoais:

4.1 Dados fornecidos ou capturados durante a verificacao de
idade

Durante o processo de verificacdo, a IdadelD poderd tratar dados fornecidos diretamente pelo
usudrio final ou capturados por meio da interface de verificacdo, sempre de forma proporcional a
finalidade pretendida.

Esses dados podem incluir:

a) imagem facial, selfie ou frame capturado durante o processo de verificagao;

b) imagem ou captura temporéria de documento de identificacdo, quando aplicadvel como fallback ou
etapa adicional de verificacao;

c) informacdes visiveis no documento necessarias para confirmacdo de idade, quando aplicavel;

d) respostas ou interacdes relacionadas a desafios de presenca, liveness, movimentacao, orientacao
facial ou validacao antifraude;

e) confirmacdo de consentimentos, ciéncia de avisos ou interacdo com telas de verificacao, quando
tecnicamente necessario;

f) informacdes declaradas pelo usuario final, quando o fluxo exigir preenchimento manual de algum
dado.

A ldadelD nao tem como objetivo coletar dados excessivos, completos ou incompativeis com a
finalidade de verificacdo de idade. Sempre que possivel, o tratamento serd limitado a confirmacdo
de que o usuério final atende ou ndo a idade minima exigida pelo cliente contratante, sem
necessidade de armazenamento permanente da imagem, do documento ou de dados completos de
identificacao civil.

4.2 Dados derivados do processo de verificacao

A partir dos dados tratados no processo de verificacdo, a IdadelD podera gerar informacgoes
técnicas ou inferidas necessarias para tomada de decisao, seguranca, auditoria e prevencao a
fraude.

Esses dados podem incluir:

a) resultado da verificacdo, como aprovado, negado, inconclusivo, pendente ou fallback necessario;
b) indicacao de que o usuario aparenta ou comprova estar acima da idade minima exigida;

c) idade estimada ou faixa etdria estimada, quando aplicavel;

d) pontuacao ou score de confianca;
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e) indicadores de qualidade da captura, como baixa nitidez, iluminacao inadequada, rosto ausente,
documento ilegivel ou imagem incompleta;

f) indicadores de risco, fraude, spoofing, manipulacao, inconsisténcia ou tentativa de burlar o
processo;

g) reason codes ou cédigos técnicos de decisao, como imagem insuficiente, documento incompativel,
falha de liveness, risco elevado ou verificacao aprovada;

h) metadados minimos de auditoria relacionados ao resultado da verificacao.

Sempre que possivel, a IdadelD prioriza 0 armazenamento de metadados técnicos e registros de
decisao, em vez do armazenamento das imagens originais utilizadas no processo.

4.3 Dados técnicos, de sessao e seguranca

Para permitir o funcionamento seguro da solucao, a IdadelD podera tratar dados técnicos
relacionados ao dispositivo, navegador, sessao, origem da requisicao e ambiente de integracao.

Esses dados podem incluir:

a) endereco IP;

b) data e hora da requisicao;

c) tipo de navegador, sistema operacional e dispositivo;

d) identificadores técnicos de sessao;

e) identificador do site, tenant, cliente contratante, integracao ou ambiente de origem;

f) dominio, origem, referer e parametros técnicos necessdrios para validacao da integracdo;

g) public key, site key ou identificadores publicos de integracao;

h) tokens tempordrios assinados, identificadores de sessao, jti, expiracdo e escopos de acesso;
i) eventos técnicos de carregamento, validacdo, erro, timeout, bloqueio ou liberacao;

j) informacoes de rate limit, tentativa repetida, comportamento suspeito ou falha de validacao;

k) logs minimos necessarios para seguranca, diagndstico, auditoria, prevencado a fraude e melhoria
operacional.

Esses dados sao utilizados para proteger a integridade da verificacao, reduzir tentativas de burla,
validar dominios autorizados, impedir uso indevido da solucdo, evitar reutilizacao indevida de
sessoOes e garantir rastreabilidade técnica.

4.4 Dados relacionados ao cliente contratante

Quando uma empresa contrata ou utiliza a IdadelD, poderao ser tratados dados pessoais de seus
representantes, administradores, operadores, colaboradores ou usuarios autorizados.

Esses dados podem incluir:

a) nome e sobrenome;

b) e-mail profissional;

c) telefone ou canal de contato;

d) cargo, funcdo ou vinculo com a empresa;

e) dados de login e autenticacao no painel;
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f) permissdes, perfil de acesso e histdrico de agcdes administrativas;

g) dados de cobranca, faturamento, plano contratado e uso da plataforma;

h) comunica¢des comerciais, técnicas, contratuais ou de suporte;

i) registros de atendimento, implantacao, integracao, solicitacdes e incidentes.

Esses dados sao tratados para gestdo contratual, suporte técnico, administracdo da conta,
seguranca da plataforma, faturamento, comunicacao operacional, prevencao a fraude,
cumprimento de obrigacdes legais e execucao dos servicos contratados.

4.5 Dados de visitantes do site institucional

Quando uma pessoa acessa o site institucional da IdadelD, entra em contato, solicita
demonstracao, preenche formulario ou interage com canais comerciais, a ldadelD poderé tratar
dados pessoais necessarios para atendimento e relacionamento.

Esses dados podem incluir:

a) nome;

b) e-mail;

c) telefone;

d) empresa ou organizacao;

e) cargo ou area de atuacao;

f) mensagem enviada pelo titular;
g) origem do contato;

h) dados técnicos de navegacao estritamente necessarios para seguranca, funcionamento do site,
estatisticas basicas e prevencao a abuso.

A IdadelD nao utiliza esses dados para criar perfis comportamentais sensiveis, vender informacdes
pessoais ou realizar rastreamento abusivo de titulares.

4.6 Dados de documentos, quando houver fallback documental

Em situacdes especificas, quando a verificacdo por selfie, imagem facial, liveness ou analise
automatizada ndo for suficiente, o cliente contratante poderd configurar ou exigir etapa adicional
de verificacdo documental.

Nesses casos, a ldadelD podera tratar temporariamente imagem de documento de identificacdo ou
informacdes extraidas dele, limitando-se ao necessdrio para confirmar a idade ou a elegibilidade
do usuario final.

Os dados tratados podem incluir:

a) tipo de documento;

b) pais ou érgao emissor, quando necessario;

c) data de nascimento ou idade extraida;

d) confirmacao de que o usudrio atende ou nao a idade minima exigida;
e) qualidade da imagem;

f) sinais de inconsisténcia, adulteracao ou fraude;
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g) resultado da andlise documental;
h) cédigo técnico da decisdo.

Como regra, a IdadelD deve evitar o armazenamento permanente de imagem de documento,
numero completo de CPF, RG, nome completo, filiacdo, endereco, assinatura ou outros dados que
ndo sejam indispensaveis para a finalidade de verificacdo de idade.

Quando for necessaria retencao para auditoria, seguranca, prevencao a fraude, obrigacdo legal ou
solicitacdao documentada do cliente contratante, a IdadelD podera armazenar apenas 0s
metadados minimos necessérios, preferencialmente anonimizados, pseudonimizados ou
protegidos por técnicas de seguranca adequadas.

4.7 Dados que a IldadelD evita tratar ou armazenar

A IdadelD adota uma postura de reducao de exposicao e, por isso, evita coletar ou armazenar
dados que ndo sejam necessarios para a finalidade de verificacdo de idade, seguranca e auditoria.

Como regra, a ldadelD nao busca armazenar permanentemente:

a) imagens faciais originais apds a conclusao do processamento;

b) imagens integrais de documentos apds a andlise;

c) templates biométricos permanentes;

d) banco de reconhecimento facial;

e) CPF ou RG completo, salvo quando indispensavel e justificado;

f) nome completo do usudrio final, salvo quando indispenséavel e justificado;

g) data completa de nascimento, quando bastar registrar apenas a confirmacado de maioridade;
h) endereco residencial;

i) dados financeiros do usuario final;

j) dados de geolocalizacdo precisa, salvo quando indispensavel para seguranca, antifraude ou
obrigacao legal;

k) dados sensiveis nao relacionados a finalidade da verificacao de idade.

A IdadelD poderd registrar apenas informacdes minimas como decisdo, status da verificacao, idade
suficiente ou insuficiente, nivel de confianca, motivo técnico da

decisao, identificador da sessao, identificador do site, identificador do cliente contratante, data e
hora, e dados técnicos necessarios a seguranca e auditoria.

4.8 Dados de auditoria e eventos operacionais

Para fins de seguranca, rastreabilidade, prevencdo a fraude, suporte, diagndstico e prestacao de
contas, a ldadelD podera registrar eventos operacionais relacionados ao uso da solucao.

Esses eventos podem incluir:

a) carregamento do widget;

b) solicitacdo de configuracao publica do site;
c) inicio de verificacao;

d) conclusao da verificacao;
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e) aprovacdo, negativa ou fallback;

f) criacao, validacao, expiracao ou revogacao de sessao de acesso;

g) tentativa de uso em dominio ndo autorizado;

h) falha de token, token expirado ou token invélido;

i) tentativa suspeita de manipulacdo, remocao ou ocultacdo do widget;

j) blogueio, liberacao ou interceptacao de checkout;

k) eventos de erro, timeout, falha de comunicacao ou comportamento anémalo;
[) acdes administrativas realizadas no painel.

Esses registros sao utilizados para comprovar funcionamento da solucao, investigar incidentes,
prevenir abuso, apoiar o cliente contratante, cumprir obrigacdes legais e demonstrar conformidade
com medidas de seguranca e responsabilidade.

4.9 Dados tratados por provedores e suboperadores

Para prestacao da solucdo, a IdadelD podera utilizar provedores de infraestrutura, armazenamento,
processamento, seguranca, inteligéncia artificial, envio de e-mails, monitoramento, billing,
autenticacdo e demais servigos técnicos necessarios.

Nesses casos, os dados compartilhados serdo limitados ao necessério para execucao da finalidade
especifica, observadas medidas contratuais, técnicas e organizacionais de protecdo de dados.

Quando a IdadelD atuar como Operadora, tais provedores poderao atuar como suboperadores,
conforme o contrato firmado com o cliente contratante e as regras aplicaveis de protecao de
dados. A ANPD reconhece a importancia de identificar corretamente os papéis de controlador,
operador e demais agentes conforme a atividade concreta de tratamento.

4.10 Variacao conforme risco, configuracao e segmento
A quantidade e o tipo de dados tratados poderao variar conforme:
a) idade minima configurada pelo cliente;

b) tipo de site, produto, servico ou contelido protegido;

c) nivel de risco do segmento;

d) modo de verificacao contratado;

e) exigéncia de fallback documental;

f) necessidade de prevencao a fraude;

g) obrigacdes legais ou regulatérias aplicdveis ao cliente contratante;
h) configuracées técnicas da integracao;

i) ocorréncia de incidentes, erros, tentativas de burla ou uso indevido.

Em todos os casos, a ldadelD buscard limitar o tratamento ao minimo necessario para cumprir as
finalidades informadas nesta Politica, nos contratos aplicaveis e nas instrucdes legitimas do cliente
contratante.
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5. Natureza dos dados biométricos e imagens
faciais

A imagem facial, a selfie, os frames capturados durante a verificacdo, os dados extraidos de
caracteristicas faciais e eventuais informacoes técnicas utilizadas para analise de presenca,
liveness, autenticidade ou prevencdo a fraude poderao, conforme o contexto, ser considerados
dados pessoais sensiveis, especialmente quando utilizados para identificar, autenticar ou confirmar
a identidade de uma pessoa natural.

A ldadelD reconhece que dados biométricos exigem nivel elevado de protecdo, governanca e
seguranca, em razao de sua natureza sensivel, de seu potencial de identificacdo Unica e dos riscos
associados ao uso indevido, vazamento, reidentificacao, discriminacao, erro automatizado ou
tratamento incompativel com a finalidade original.

A utilizacdo de imagem facial pela IdadelD tem finalidade limitada e especifica: apoiar
tecnicamente a verificacao de idade, a deteccao de fraude, a validacdao de presenca, a prevencao
de spoofing e a geracdo de resultado técnico de verificacdo para o cliente contratante.

Como regra, a ldadelD nao utiliza imagem facial para reconhecimento facial massivo, vigilancia,
rastreamento comportamental, identificacdo publica de pessoas, criacdo de perfis sensiveis,
monitoramento continuo ou formacdo de base permanente de reconhecimento facial.

A IdadelD também ndo tem como finalidade criar banco biométrico permanente, comercializar
dados biométricos, vender informacdes faciais, treinar modelos préprios com imagens de usuarios
finais sem base legal adequada ou utilizar imagens capturadas para finalidades incompativeis com
a verificacao de idade e seguranca da operacao.

Sempre que possivel, o tratamento da imagem facial ocorre de forma temporéaria, transitéria e
limitada ao processamento necessario, sendo priorizado o descarte da imagem apds a analise
técnica e o armazenamento apenas de metadados minimos de auditoria, tais como:

a) resultado da verificacao;

b) indicacao de idade suficiente ou insuficiente;

c) score ou nivel de confianca;

d) reason code técnico da decisao;

e) presenca ou auséncia de indicios de fraude;

f) identificador da sessao;

g) identificador do site e do cliente contratante;

h) data e hora do evento;

i) dados técnicos minimos necessdrios para seguranca e rastreabilidade.

Quando for necessario tratar imagem facial ou dado biométrico em razao de fallback, contestacao,
auditoria, seguranca, investigacao de fraude, obrigacao legal, solicitacao do cliente contratante ou
configuracdo contratual especifica, a IdadelD adotard medidas técnicas e administrativas
proporcionais ao risco, incluindo controles de acesso, restricao de finalidade, logs de acesso,
criptografia, retencao limitada e descarte seguro.

A IdadelD nao armazena templates biométricos permanentes como regra operacional da solucao,
nem mantém base prépria destinada a identificacdo recorrente de usudrios finais em diferentes
clientes, sites ou contextos. Qualquer mecanismo de recorréncia, quando techicamente necessario,
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devera priorizar identificadores

pseudonimizados, hashes, tokens temporarios, escopos limitados e segregacdo por cliente, site ou
finalidade.

No caso de fallback documental ou comparacao entre imagem facial e documento, o tratamento
serd limitado ao necessario para confirmar a idade, reduzir fraude e apoiar a decisao técnica,

evitando-se o0 armazenamento permanente de documentos, imagens completas, CPF, RG, nome
completo, data completa de nascimento ou outros dados civis quando ndo forem indispensaveis.

A IdadelD adota uma abordagem de privacidade desde a concepc¢ao e seguranca por padrao,
buscando reduzir a exposicao de dados sensiveis, limitar o tempo de tratamento, restringir acessos
internos, evitar reutilizacdes indevidas e impedir que dados biométricos sejam utilizados para
finalidades n&o autorizadas ou incompativeis.

A ANPD destaca que dados biométricos demandam tratamento rigoroso devido aos riscos a
privacidade e aos direitos dos titulares, especialmente em tecnologias de reconhecimento facial,
autenticacao digital e aplicagbes automatizadas. Por isso, a IdadelD adota critérios de necessidade,
proporcionalidade, transparéncia, prevencdo, seguranca e nao discriminacdo na concepcgao e
operagao da solucao.

6. Finalidades do tratamento de dados pessoais

A IdadelD trata dados pessoais apenas para finalidades legitimas, especificas, explicitas e
compativeis com a prestacao de seus servicos de verificacdo de idade, seguranca, prevencado a
fraude, auditoria e conformidade.

Os dados pessoais tratados pela IdadelD poderdo ser utilizados para as seguintes finalidades:

6.1 Verificacao de idade

Realizar a verificacdo técnica de idade do usuario final, com o objetivo de apoiar o cliente
contratante na prevencao de acesso, cadastro, compra, contratacdo ou utilizacao indevida de
produtos, servicos, conteldos ou funcionalidades sujeitos a restricao etaria.

Essa finalidade pode envolver anélise de imagem facial, selfie, liveness, estimativa de faixa etéria,
validacdo documental, fallback ou outros métodos técnicos disponibilizados pela IdadelD, conforme
o modo contratado e o nivel de risco configurado pelo cliente.

6.2 Prevencao de acesso indevido por menores de idade

Auxiliar o cliente contratante a reduzir o risco de acesso indevido por pessoas que ndo atendam a
idade minima exigida para determinado ambiente, produto, servico, conteldo, checkout, ponto de
venda digital, vending machine ou funcionalidade protegida.

A ldadelD atua como ferramenta tecnoldgica de apoio, cabendo ao cliente contratante definir quais
areas, produtos, servicos ou operacées exigem verificacdo de idade.

6.3 Seguranca da sessao e controle de acesso

Criar, validar, renovar, expirar ou revogar sessdes técnicas de acesso vinculadas a determinado
site, cliente, dominio, integracao, dispositivo, contexto ou operacao protegida.

Essa finalidade inclui o uso de tokens temporarios, identificadores técnicos, validacdo de origem,
validacdo de dominio autorizado, verificacao de public key ou site key, controle de expiracdo,
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prevencao de reutilizacdo indevida e bloqueio de sessdes invalidas, suspeitas ou expiradas.

6.4 Prevencao a fraude, spoofing e tentativa de burla

Detectar, prevenir e registrar tentativas de fraude, manipulacao, falsificacao, uso de imagem
indevida, deepfake, replay, documento inconsistente, alteracao de contexto, remocao do widget,
ocultacdo do modal, manipulacdo de parametros, uso em dominio ndo autorizado, chamadas
suspeitas ou qualquer tentativa de burlar o processo de verificacao.

Essa finalidade é essencial para preservar a seguranca da solucdo, proteger o cliente contratante,
reduzir risco regulatério e garantir maior confiabilidade ao processo de verificacao.

6.5 Fallback documental

Quando a verificacao inicial nao for suficiente, for inconclusiva, apresentar baixa confianca ou
quando o cliente contratante exigir nivel maior de seguranca, a IdadelD podera tratar dados
relacionados a documento de identificacao para confirmar idade ou maioridade.

Essa finalidade é limitada a andlise necessaria para verificar se o usuario final atende a idade
minima exigida, detectar inconsisténcias e registrar metadados minimos de auditoria.

Como regra, o fallback documental nao tem finalidade de KYC completa, cadastro civil permanente
ou formacao de banco documental, salvo quando expressamente contratado, juridicamente
justificado e tecnicamente implementado com salvaguardas adicionais.

6.6 Auditoria, rastreabilidade e prestacao de contas

Registrar eventos técnicos e metadados minimos necessérios para comprovar que determinado
processo de verificacao foi iniciado, processado, concluido, negado, aprovado, expirado,
contestado ou submetido a fallback.

Essa finalidade pode incluir registros como:

a) data e hora da verificacao;

b) identificador do site;

c) identificador do cliente contratante;

d) identificador técnico da sessao;

e) resultado da verificacao;

f) nivel de confianca;

g) reason code da decisao;

h) status da sessdo de acesso;

i) eventos de erro, timeout, suspeita de fraude ou tentativa de burla.

A ldadelD prioriza o armazenamento de metadados técnicos de auditoria em vez de imagens
faciais, documentos completos ou dados civis desnecessarios.

6.7 Cumprimento de obrigacoes legais, regulatdrias e contratuais

Tratar dados pessoais quando necessario para apoiar o cumprimento de obrigacoes legais,
regulatdrias, contratuais, fiscais, contdbeis, administrativas ou determinacdes de autoridades
competentes.
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Essa finalidade pode incluir a manutencao de registros de seguranca, comprovacao de operacao da
solucao, atendimento a solicitacdes de titulares, resposta a incidentes, cooperacao com o cliente
contratante e cumprimento de obrigacdes previstas em contrato.

6.8 Suporte técnico, diagndstico e melhoria da plataforma

Utilizar dados técnicos, logs, eventos de erro, dados de integracdo e informacdes operacionais para
prestar suporte ao cliente contratante, diagnosticar falhas, corrigir bugs, melhorar estabilidade,
otimizar performance, reduzir erros de verificacdo, aumentar seguranca e garantir continuidade
operacional da plataforma.

Sempre que possivel, essas atividades serao realizadas com dados anonimizados,
pseudonimizados, agregados ou limitados ao minimo necessério.

6.9 Gestao de clientes, contratos e billing

Tratar dados pessoais de clientes, representantes, administradores, operadores e usuérios do
painel para gestao de cadastro, autenticacao, permissdes, planos, assinaturas, cobranca,
faturamento, suporte, comunicacao operacional, histérico de uso, limites de plano e prevencao a
abuso da plataforma.

Essa finalidade se aplica principalmente aos dados de clientes contratantes e usuarios
administrativos, ndo aos usuarios finais submetidos a verificacao.

6.10 Comunicacoes institucionais, comerciais e operacionais

Enviar comunicacdes relacionadas a operacdo da plataforma, alteracdes técnicas, seguranca,
suporte, avisos contratuais, atualizacOes de servico, cobrancas, propostas comerciais,
demonstracdes ou relacionamento com interessados que tenham solicitado contato ou interagido
com a ldadelD.

A IdadelD ndo deverd utilizar dados sensiveis de usuarios finais para marketing, segmentacéao
comercial ou comunicagao promocional.

6.11 Protecao da prépria IdadelD, de seus clientes e de terceiros

Tratar dados pessoais quando necessdrio para proteger direitos, prevenir abuso, investigar uso
indevido da plataforma, defender interesses legitimos em processos administrativos ou judiciais,
preservar evidéncias de fraude, garantir seguranca da infraestrutura e evitar danos a IdadelD, aos
clientes contratantes, aos usuarios finais ou a terceiros.

7. Bases legais para o tratamento de dados
pessoais

A ldadelD realiza o tratamento de dados pessoais com fundamento nas hipdteses legais previstas
na Lei Geral de Protecao de Dados Pessoais - LGPD, conforme o tipo

de dado tratado, a finalidade especifica, o contexto da operacdo e o papel assumido pela IdadelD
em cada atividade.

Quando a IdadelD atuar como Operadora, o tratamento sera realizado em nome do cliente
contratante, que, na condicao de Controlador, sera responsdvel por definir a base legal aplicdvel ao
tratamento realizado em seu ambiente, bem como por informar adequadamente seus usuarios
finais.
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Quando a IdadelD atuar como Controladora, em atividades préprias como gestao contratual,
billing, suporte, seguranca da plataforma, comunicacdes, auditoria interna e operacao
administrativa, a IdadelD serd responsavel por definir a base legal correspondente.

7.1 Bases legais para dados pessoais comuns

Para dados pessoais comuns, a IdadelD podera realizar o tratamento com fundamento nas
seguintes hipéteses legais, conforme aplicavel:

a) execucao de contrato ou de procedimentos preliminares relacionados a contrato, especialmente
para gestao da relacao com clientes contratantes, criacao de contas, administragao do painel,
suporte, implantacao, cobranca, faturamento e prestacao dos servicos contratados;

b) cumprimento de obrigacao legal ou regulatéria, quando o tratamento for necessério para atender
exigéncias legais, regulatdrias, fiscais, contabeis, administrativas, solicitacdes de autoridades
competentes ou deveres de conformidade aplicaveis;

c) legitimo interesse, quando necessario para seguranca da plataforma, prevencao a fraude,
prevencao a abuso, protecdo contra acessos indevidos, melhoria da solucao, suporte técnico,
auditoria, defesa de direitos e manutencao da integridade dos servicos, sempre observados os
direitos e liberdades fundamentais dos titulares;

d) exercicio regular de direitos, inclusive em contratos, processos administrativos, judiciais ou
arbitrais, quando necessario para preservacao de evidéncias, defesa de interesses da ldadelD, de
seus clientes ou de terceiros;

e) protecao do crédito, quando aplicdvel a atividades de cobranca, faturamento, inadimpléncia,
analise comercial ou gestdo financeira da relagdo com clientes contratantes;

f) consentimento, quando exigido ou adotado em situacdes especificas, desde que fornecido de
forma livre, informada e inequivoca, podendo ser revogado pelo titular nos termos da LGPD.

O uso de legitimo interesse devera considerar a finalidade do tratamento, a necessidade dos
dados, a expectativa legitima do titular, os impactos aos direitos e liberdades fundamentais e a
adocao de medidas de transparéncia e mitigacdo de riscos. A ANPD orienta que o legitimo
interesse exige avaliacdo cuidadosa, especialmente em contextos de prevencao a fraude,
seguranca e dados de criancas e adolescentes.

7.2 Bases legais para dados pessoais sensiveis

Quando houver tratamento de dados pessoais sensiveis, incluindo imagem facial, dados
biométricos, informacdes derivadas de andlise facial ou dados extraidos de documento de
identificacao, a IdadelD observara as hipdteses especificas previstas no art. 11 da LGPD.

Conforme o contexto, o tratamento podera ser fundamentado em:

a) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacéo e
autenticacdo de cadastro em sistemas eletrénicos, especialmente quando a verificacdo de idade
envolver imagem facial, liveness, andlise de documento, deteccdo de spoofing, validacao de
autenticidade ou prevencao de uso indevido da solugao;

b) cumprimento de obrigacao legal ou regulatéria pelo controlador, quando o cliente contratante
estiver sujeito a dever legal, regulatério ou setorial de impedir acesso, cadastro, compra ou
utilizacao de produtos, servicos, contelddos ou funcionalidades por pessoas que nao atendam a
idade minima exigida;

c) exercicio regular de direitos, quando necessario para defesa em processos administrativos,
judiciais ou arbitrais, preservacao de evidéncias, apuracao de incidentes, contestacdo de
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verificagdes ou demonstracao de conformidade;

d) consentimento especifico e destacado, quando aplicdvel e juridicamente adequado ao caso
concreto, especialmente em fluxos em que o cliente contratante opte por utilizar o consentimento
como base legal complementar ou principal, observadas as exigéncias da LGPD.

A base de prevencdo a fraude e seguranca prevista no art. 11, Il, "g", da LGPD é especialmente
relevante para processos de identificacdo e autenticacdo em sistemas eletrénicos, desde que o
tratamento seja necessério, proporcional, transparente e protegido por medidas adequadas de
seguranca.

7.3 Tratamento de dados de criancas e adolescentes

A ldadelD poderd tratar dados de adolescentes ou, em situacdes especificas, dados de pessoas que
tentem acessar ambientes sujeitos a restricdo etéria, inclusive quando a finalidade for impedir
acesso indevido, prevenir fraude ou proteger o préprio titular.

Nesses casos, o tratamento deverd observar o principio do melhor interesse da crianca e do
adolescente, nos termos da LGPD, bem como os principios da necessidade, minimizacdo,
transparéncia, seguranca e prevencao.

A IdadelD nao tem como finalidade estimular o acesso de menores a produtos, servicos ou
conteudos restritos. Ao contrdrio, a finalidade do tratamento é auxiliar o cliente contratante a
evitar que pessoas abaixo da idade minima exigida acessem, comprem ou utilizem ambientes,
conteldos, produtos ou servicos incompativeis com sua faixa etéria.

Quando o cliente contratante atuar como Controlador, caberda a ele definir e documentar a base
legal aplicavel ao tratamento de dados de criancas e adolescentes em seu préprio ambiente,
observadas as exigéncias legais e regulatdrias aplicaveis ao seu segmento.

7.4 Consentimento

O consentimento podera ser utilizado em determinados fluxos, quando adequado, exigido ou
definido pelo cliente contratante. No entanto, a IdadelD nao depende exclusivamente de
consentimento para todos os tratamentos, especialmente quando houver outras bases legais
aplicaveis, como prevencao a fraude, seguranca, cumprimento de obrigacdo legal, execucdo de
contrato ou legitimo interesse.

Quando utilizado, o consentimento devera ser apresentado de forma clara, destacada e especifica,
permitindo que o titular compreenda quais dados serao tratados, para qual finalidade e por quem.

A revogacdo do consentimento podera limitar ou impedir a continuidade do processo de
verificacdo, quando o tratamento dos dados for indispenséavel para confirmar idade, prevenir
fraude ou liberar determinada agdo protegida.

7.5 Responsabilidade do cliente contratante pela base legal
Quando a IdadelD atuar como Operadora, o cliente contratante sera responsavel por:

a) definir a base legal adequada para o uso da solucao em seu ambiente;

b) informar seus usuarios finais sobre a utilizacdo da IdadelD;

c) justificar a necessidade da verificacdo de idade para seu produto, servico, conteldo ou operacao;
d) configurar a solucao de forma proporcional ao risco do seu segmento;

e) evitar uso excessivo, discriminatério, abusivo ou incompativel com a finalidade informada;
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f) manter sua prépria Politica de Privacidade, Termos de Uso e avisos legais atualizados.

A ldadelD poderd solicitar informacdes, documentos ou esclarecimentos ao cliente contratante
quando houver davida razoavel sobre a legalidade, proporcionalidade ou adequacao do uso da
solucao.

7.6 Limitacao e revisao das bases legais

A definicao de base legal ndo autoriza tratamento ilimitado de dados pessoais. Mesmo quando
houver base legal aplicavel, a IdadelD observard os principios da finalidade, adequacao,
necessidade, transparéncia, seguranca, prevencao, nao discriminacdo e responsabilizacdo.

Caso uma nova funcionalidade, integracdo, segmento, método de verificacdo ou finalidade de
tratamento seja implementada, a IdadelD podera revisar a base legal aplicavel e adotar medidas
adicionais, como avaliacao de impacto, reforco de transparéncia, ajuste de retencao, revisao
contratual, segregacao de dados ou alteracao do fluxo de verificacao.

8. Compartilhamento de dados pessoais

A IdadelD nao vende dados pessoais, nao comercializa bases de usuérios finais, nao compartilha
imagens faciais ou documentos para publicidade comportamental e nao utiliza dados sensiveis de
verificacdao para formacao de perfis comerciais.

O compartilhamento de dados pessoais, quando ocorrer, sera limitado ao necessario para operacao
da plataforma, execucao contratual, verificacao de idade, prevencao a fraude, seguranca da
informacao, auditoria, suporte técnico, cobranca, cumprimento de obrigacdes legais ou
atendimento a determinacdes de autoridades competentes.

Quando a IdadelD atuar como Operadora, o tratamento e eventual compartilhamento de dados
serao realizados conforme as instrucdes legitimas do cliente contratante, na qualidade de
Controlador, observados os contratos aplicaveis e a legislacao de protecao de dados. A LGPD prevé
que o operador deve realizar o tratamento segundo as instrucdes fornecidas pelo controlador.

8.1 Compartilhamento com o cliente contratante

A IdadelD poderd compartilhar com o cliente contratante informacdes necesséarias para permitir a
operagao da solucao, a tomada de decisao pelo cliente, a auditoria e a seguranca do ambiente
protegido.

Essas informacdes podem incluir:

a) resultado da verificacdo, como aprovado, negado, inconclusivo ou fallback necessario;
b) indicacao de idade suficiente ou insuficiente para a idade minima configurada;

c) nivel de confianca ou score técnico;

d) reason code da decisao;

e) status da sessao de acesso;

f) identificador técnico da sessao;

g) data e hora da verificacao;

h) eventos de seguranca, erro, expiracao, tentativa suspeita ou tentativa de burla;

i) dados minimos necessarios para suporte, auditoria, billing e prevencao a fraude.

privacidade@idadeid.com.br Pagina 17 de 49



IdadelD Politica de Privacidade

Como regra operacional, a IdadelD evita compartilhar com o cliente contratante imagens faciais,
imagens integrais de documentos, CPF, RG, nome completo, data completa de nascimento ou
outros dados civis que ndo sejam indispensaveis para a finalidade contratada.

Quando o compartilhamento de dados mais sensiveis for necessario por configuracdo especifica,
exigéncia legal, auditoria, contestacao, fallback documental ou obrigacao contratual, ele devera
ocorrer de forma proporcional, segura, rastredvel e limitada a finalidade especifica.

8.2 Compartilhamento com provedores de infraestrutura e
tecnologia

Para disponibilizar a solucdo, a IdadelD poderd utilizar provedores técnicos responsaveis por
infraestrutura, hospedagem, banco de dados, armazenamento temporario, processamento,
autenticacao, seguranca, monitoramento, envio de e-mails, logs, billing, antifraude, inteligéncia
artificial, suporte e demais servicos necessdrios a operacdo da plataforma.

Esses provedores poderao tratar dados pessoais apenas na medida necessaria para executar suas
respectivas funcoes, observadas medidas contratuais, técnicas e organizacionais adequadas de
protecao de dados.

Esses provedores nao estdao autorizados a utilizar dados pessoais tratados pela IdadelD para
finalidades préprias incompativeis, venda de dados, publicidade comportamental, formacdo de
banco facial préprio ou qualquer finalidade alheia a prestacao dos servicos contratados.

8.3 Compartilhamento com provedores de inteligéncia artificial e
analise automatizada

A ldadelD poderd utilizar APIs, modelos ou provedores externos de inteligéncia artificial, visao
computacional, andlise documental, deteccdo de fraude, liveness ou processamento técnico para
apoiar a verificacao de idade e a seguranca da solucao.

Nesses casos, o envio de dados deverd ser limitado ao minimo necessario para a analise
especifica. Sempre que possivel, a IdadelD devera priorizar:

a) processamento tempordrio;

b) reducdo de resolucdo ou compressao técnica quando suficiente;

c) descarte da imagem apds a andlise;

d) envio apenas dos dados necessarios para a decisdo;

e) nao utilizacdo dos dados para treinamento de modelos de terceiros sem base legal adequada;
f) contratos ou termos que prevejam confidencialidade, seguranca e limitacao de finalidade.

O uso de inteligéncia artificial pela IdadelD tem finalidade de apoio técnico a verificacdo de idade,
prevencao a fraude e seguranca, nao devendo ser utilizado para vigilancia, reconhecimento facial
em massa, publicidade, rastreamento comportamental ou identificacao de pessoas em contextos
ndo relacionados a solucao.

8.4 Suboperadores

Quando a IdadelD atuar como Operadora, determinados provedores contratados para auxiliar na
execucado dos servicos poderao atuar como suboperadores, tratando dados pessoais em apoio a
prestacao da solucao ao cliente contratante.
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A utilizacdo de suboperadores devera observar os contratos aplicaveis, as instrucdes do cliente
contratante, as obrigacdes de seguranca, confidencialidade, limitacao de finalidade, retencao,
descarte e conformidade com a LGPD. A ANPD orienta que a definicao dos papéis de controlador,
operador e demais agentes deve considerar a atividade concreta de tratamento.

A IdadelD poderd substituir, incluir ou remover provedores técnicos e suboperadores ao longo do
tempo, desde que mantidas salvaguardas compativeis com esta Politica, com os contratos
aplicaveis e com a legislacdo vigente.

8.5 Compartilhamento com meios de pagamento, cobranca e
billing

Para gestao de planos, assinaturas, cobrancas, faturamento, emissao de documentos fiscais,
controle de inadimpléncia, conciliacao financeira e suporte comercial, a IdadelD poderd

compartilhar dados de clientes contratantes com provedores de pagamento, gateways,
plataformas de cobranca, sistemas fiscais, contabeis ou financeiros.

Esse compartilhamento ndo deve envolver imagens faciais, documentos de usuarios finais ou
dados sensiveis do processo de verificacdo, salvo em hipétese excepcional, legalmente justificada
e diretamente relacionada a finalidade especifica.

8.6 Compartilhamento para suporte, implantacao e integracoes

A ldadelD podera compartilhar dados técnicos minimos com parceiros, plataformas,
desenvolvedores, prestadores de suporte ou integradores quando necessario para instalacao,
configuracdo, diagnéstico, manutencao, correcao de falhas ou funcionamento da solucao.

Esse compartilhamento poderd envolver dados como:
a) site_id;

b) tenant _id;

c) dominio autorizado;

d) modo do widget;

e) eventos técnicos;

f) status de integracdo;

g) logs de erro;

h) configuracao publica do site;

i) dados administrativos do cliente contratante.

O compartilhamento deverd ser limitado ao necessério para resolver a demanda técnica, evitando
exposicao indevida de dados de usuarios finais.

8.7 Compartilhamento com autoridades publicas, reguladores ou
terceiros legalmente autorizados

A ldadelD podera compartilhar dados pessoais quando necessario para cumprir obrigacao legal,
regulatéria, ordem judicial, requisicdo de autoridade competente, investigacao de fraude, defesa
de direitos ou cooperacao em procedimentos administrativos, judiciais ou arbitrais.

Nessas hipdteses, a IdadelD devera avaliar a validade da solicitagdo, limitar o compartilhamento ao
minimo necessdrio e manter registros internos, sempre que aplicavel e permitido pela legislacao.
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8.8 Compartilhamento em operacoes societarias

Em caso de reorganizacdo societaria, fusao, aquisicao, incorporacao, venda de ativos,
investimento, due diligence, sucessao empresarial ou operacao semelhante envolvendo a IdadelD,
determinados dados pessoais poderao ser compartilhados com

partes envolvidas na operacdo, assessores juridicos, auditores, investidores ou potenciais
adquirentes.

Nesses casos, deverao ser adotadas medidas razodveis de confidencialidade, seguranca, limitacao
de acesso e preservacao dos direitos dos titulares.

8.9 Limites do compartilhamento

A IdadelD ndo devera compartilhar dados pessoais de forma incompativel com as finalidades
descritas nesta Politica, com os contratos aplicdveis ou com a LGPD.

Em especial, a IdadelD nao devera:

a) vender dados pessoais de usuarios finais;

b) comercializar imagens faciais ou documentos;

c) compartilhar dados sensiveis para publicidade comportamental;

d) formar banco facial compartilhado entre clientes;

e) permitir uso de dados de verificacdo para treinamento de modelos sem base legal adequada;

f) permitir reuso de dados de usudrios finais entre clientes diferentes sem fundamento juridico,
segregacao e autorizacao aplicavel,;

g) compartilhar mais dados do que o necessario para a finalidade especifica.

8.10 Seguranca no compartilhamento

Sempre que houver compartilhamento de dados pessoais, a IdadelD adotara medidas
proporcionais ao risco, podendo incluir:

a) contratos com cldusulas de protecdo de dados;

b) confidencialidade;

c) controle de acesso;

d) criptografia em transito e, quando aplicavel, em repouso;
e) segregacao por cliente, site, tenant ou finalidade;

f) logs de acesso;

g) retencao limitada;

h) descarte seguro;

i) due diligence de fornecedores criticos;

j) revisao periédica de provedores e suboperadores.
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9. Transferéncia internacional de dados pessoais

A IdadelD poderd realizar transferéncia internacional de dados pessoais quando a operacao da
plataforma, a prestacao dos servicos contratados, a verificacdo de idade, o processamento técnico,
a hospedagem, o armazenamento, a seguranca, o monitoramento, o suporte, o billing, a
autenticacao, o envio de comunicacdes ou o uso de provedores de inteligéncia artificial
envolverem fornecedores, servidores, sistemas ou equipes localizados fora do Brasil.

A transferéncia internacional podera ocorrer, por exemplo, quando a IdadelD utilizar provedores
de:

a) infraestrutura em nuvem;

b) hospedagem e banco de dados;

c) APIs de inteligéncia artificial, visdo computacional ou anédlise documental;
d) monitoramento, logs, observabilidade e seguranca;

e) autenticacao, envio de e-mails e comunicacdes operacionais;

f) meios de pagamento, billing, cobranca e faturamento;

g) suporte técnico, diagndstico ou prevencao a fraude;

h) ferramentas administrativas necessarias a operacao da plataforma.

A transferéncia internacional de dados pessoais sera realizada apenas quando necesséria para as
finalidades descritas nesta Politica, para execucao dos contratos aplicaveis, para cumprimento de
obrigacao legal ou regulatéria, para seguranca da plataforma, para prevencao a fraude ou para
funcionamento técnico da solucao.

A ldadelD adotard medidas razodveis e proporcionais para assegurar que a transferéncia
internacional observe a LGPD, a regulamentacao aplicdvel da Autoridade Nacional de Protecéo de
Dados - ANPD e os mecanismos legais cabiveis, incluindo, quando aplicavel:

a) decisOes de adequacao reconhecidas pela ANPD;

b) cldusulas-padrao contratuais aprovadas pela ANPD;

c) cldusulas contratuais especificas aprovadas pela ANPD;
d) normas corporativas globais;

e) contratos com obrigacdes de confidencialidade, seguranca, limitacdo de finalidade, retencao e
descarte;

f) avaliacao de fornecedores criticos;

g) medidas técnicas de protecdo, como criptografia, controle de acesso, segregacao de dados, logs e
retencao limitada;

h) limitacdo do envio de dados ao minimo necessario para a finalidade especifica.

A Resolucao CD/ANPD n? 19/2024 estabeleceu regras e procedimentos aplicdveis a transferéncia
internacional de dados pessoais e aprovou o conteddo das cldusulas-padrao contratuais no Brasil.
Os agentes de tratamento que utilizavam cldusulas contratuais para transferéncia internacional
tiveram prazo de 12 meses, contado da publicacao da resolucao, para incorporar as
cldusulas-padrao aprovadas pela ANPD aos seus instrumentos contratuais.

Quando a transferéncia envolver imagem facial, dados sensiveis, documento de identificacao ou
dados derivados de verificacdo de idade, a IdadelD devera adotar cautelas adicionais, buscando
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limitar o volume de dados enviados, reduzir o tempo de processamento, evitar armazenamento
permanente pelo fornecedor, impedir uso para treinamento de modelos sem base legal adequada
e manter registros de auditoria compativeis com o risco da operacao.

Sempre que possivel, a IdadelD devera priorizar:

a) processamento temporario;

b) descarte apds a andlise;

c) envio de dados reduzidos ou comprimidos quando tecnicamente suficiente;
d) armazenamento de metadados em vez de imagens completas;

e) segregacao por cliente, site, tenant e finalidade;

f) restricdo contratual contra uso secundario dos dados;

g) fornecedores com padrdes reconhecidos de seguranca e privacidade.

Quando a IdadelD atuar como Operadora, a transferéncia internacional sera realizada em
conformidade com as instrucdes legitimas do cliente contratante, os contratos apliciveis, esta
Politica e a legislacao vigente. Nessa hipdtese, o cliente contratante, na qualidade de Controlador,
podera ser responsavel por avaliar a base legal, a necessidade e a adequacao da transferéncia
internacional no contexto de seu préprio negécio.

Quando a IdadelD atuar como Controladora, serd responsavel por avaliar o mecanismo juridico
aplicavel a transferéncia internacional realizada para suas préprias finalidades, como gestdo
contratual, suporte, cobranca, seguranca da plataforma, comunicacdes institucionais, auditoria
interna e operagcao administrativa.

A ldadelD nao realizard transferéncia internacional de dados pessoais para finalidades
incompativeis com esta Politica, com os contratos aplicdveis ou com a legislacdo de protecao de
dados. Também nao autorizara fornecedores internacionais a vender dados pessoais, utilizar dados
sensiveis de verificacao para publicidade comportamental, formar banco facial préprio, realizar
reconhecimento facial em

massa ou utilizar imagens e documentos de usuarios finais para treinamento de modelos sem base
legal adequada e autorizacdo aplicavel.

10. Retencao, descarte e conservacao de dados

A ldadelD mantém dados pessoais somente pelo tempo necessario para cumprir as finalidades
descritas nesta Politica de Privacidade, executar os servicos contratados, garantir seguranca da
plataforma, prevenir fraudes, registrar eventos minimos de auditoria, atender solicitacdes de
titulares, cumprir obrigacdes legais ou regulatérias e resqguardar direitos da IdadelD, de seus
clientes contratantes ou de terceiros.

A retencdo dos dados poderd variar conforme a categoria do dado, a finalidade do tratamento, o
papel da IdadelD como Controladora ou Operadora, as instrucdes do cliente contratante, o nivel de
risco do segmento, o tipo de integracao utilizada, a existéncia de contestacao, suspeita de fraude,
incidente de seguranca, obrigacao legal ou necessidade de preservacao de evidéncias.

Como regra geral, a IdadelD adota uma politica de retencdo minima, priorizando o descarte de
imagens e documentos apds o processamento e a conservacao apenas de metadados técnicos
necessarios para seguranca, auditoria e rastreabilidade.
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10.1 Imagens faciais, selfies e frames de verificacao

As imagens faciais, selfies ou frames capturados durante o processo de verificacdo sao tratados,
como regra, de forma temporaria e transitéria, pelo tempo necessario para realizar a anélise
técnica de idade, liveness, qualidade da captura, prevencao a fraude ou validacdo da sessao.

Como regra operacional, a IdadelD ndo mantém armazenamento permanente de imagens faciais
utilizadas na verificacdo, nem cria banco permanente de reconhecimento facial ou templates
biométricos persistentes de usuarios finais.

Apds a conclusao do processamento, a IdadelD deverd priorizar o descarte da imagem facial e a
retencao apenas de metadados minimos, tais como:

a) resultado da verificacao;

b) indicacao de idade suficiente ou insuficiente;

c) nivel de confianga;

d) reason code da decisao;

e) identificador técnico da sesséao;

f) site_id;

g) tenant_id;

h) data e hora do evento;

i) indicadores técnicos minimos de risco, qualidade ou fraude.

A retencdo excepcional de imagem facial podera ocorrer apenas quando houver justificativa
especifica, como obrigacdo legal, solicitacdo documentada do cliente contratante, necessidade de
auditoria, contestacao da decisao, investigacao de fraude, incidente de seguranca, preservacao de
evidéncia ou configuracao contratual especifica compativel com a LGPD.

10.2 Imagens de documentos e fallback documental

Quando houver fallback documental, a imagem do documento devera ser tratada apenas pelo
tempo necessario para confirmar a idade, verificar qualidade, detectar inconsisténcia, prevenir
fraude e gerar o resultado técnico da analise.

Como regra, a ldadelD nao deve armazenar permanentemente imagem integral de documento,
CPF, RG, nome completo, filiacao, assinatura, endereco ou data completa de nascimento quando
essas informacdes nao forem indispensaveis para a finalidade contratada.

Sempre que possivel, apés a andlise documental, a IdadelD deverd descartar a imagem do
documento e manter apenas metadados minimos, como:

a) tipo de documento;

b) idade suficiente ou insuficiente;
C) required_age;

d) over_required_age;

e) nivel de confianca;

f) qualidade da captura;

g) sinais de inconsisténcia ou fraude;
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h) decisao final;

i) reason code;

j) fallback _used;

k) site_id;

[) tenant_id;

m) access_session_id ou verification_session_id;
n) timestamp.

Caso seja necessaria retencao excepcional de documento ou dado extraido do documento, essa
retencao deverd ser limitada, justificada, protegida por controles reforcados e compativel com a
finalidade especifica.

10.3 Sessoes de verificacao e sessoes de acesso

A IdadelD poderd manter registros relacionados a sessdes de verificacao e sessdes técnicas de
acesso pelo periodo necessario para validar o funcionamento da solucdo, comprovar a decisao
técnica, evitar reutilizacao indevida, prevenir fraude, garantir rastreabilidade e apoiar auditoria.

Esses registros podem incluir:

a) verification_session_id;

b) access_session id;

) status da sessao;

d) data e hora de criacao;

e) data e hora de expiracao;

f) site_id;

g) tenant_id;

h) dominio de origem;

i) token jti ou identificador técnico equivalente;
j) escopo da sessao;

k) status de validacdo, expiracao, revogacao ou erro.

Tokens de acesso e sessdes técnicas deverao ter prazo limitado, escopo restrito e possibilidade de
expiracao ou revogacao. A ldadelD nao deve utilizar tokens permanentes de liberacdao de acesso
como substitutos de nova verificacao quando a legislacao, o risco do segmento ou a configuracao
do cliente exigirem verificagao recorrente.

10.4 Logs, eventos técnicos e auditoria

A IdadelD poderd manter logs, eventos técnicos e registros minimos de auditoria pelo prazo
necessario para seguranca, rastreabilidade, prevencao a fraude, diagndstico, suporte, billing,
cumprimento contratual e defesa de direitos.

Esses registros poderao incluir eventos como:
a) widget _loaded;

b) config_requested;
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c) verification_started;
d) approved;

e) denied;

f) fallback_required;

g) session_created;

h) session_validated;

i) tamper_detected;

j) widget_removed;

k) checkout intercepted;
[) checkout_released;

m) invalid_domain;

n) invalid_token;

0) erro técnico, timeout ou falha de comunicacao.

Como parametro geral, logs e eventos técnicos poderao ser mantidos por até 365 dias, salvo
quando prazo maior ou menor for necessario em razao de obrigacao legal, exigéncia contratual,
investigacdo de fraude, incidente de seguranca, contestacao, auditoria, exercicio regular de
direitos ou orientacao documentada do cliente contratante.

10.5 Dados de clientes contratantes e usuarios administrativos

Dados pessoais de clientes contratantes, representantes, administradores, operadores, usudarios do
painel, contatos comerciais e responsaveis financeiros poderdo ser mantidos enquanto houver
relacdo contratual ativa com a IdadelD e, apds seu encerramento, pelo periodo necessario para
cumprimento de obrigacdes legais, fiscais, contdbeis, contratuais, regulatdrias, prevencao a
fraude, cobranca, auditoria e exercicio regular de direitos.

Esses dados podem incluir informacdes cadastrais, dados de contato, registros de plano, cobranca,
faturamento, suporte, permissoées, logs administrativos e histérico de acdes relevantes no painel.

10.6 Dados de visitantes do site institucional e leads comerciais

Dados fornecidos por visitantes do site institucional, leads, interessados, parceiros ou pessoas que
solicitam contato poderao ser mantidos pelo tempo necessario para atendimento da solicitacao,
relacionamento comercial, envio de comunicacdes solicitadas, registro de histérico de contato,
execucao de procedimentos preliminares ou cumprimento de obrigacdes legais.

O titular poderd solicitar exclusdo, oposicao ou revisao do tratamento, observados os limites legais,

contratuais e técnicos aplicaveis.

10.7 Retencao por obrigacao legal, fraude, auditoria ou defesa de
direitos

Mesmo apds o término da finalidade principal, determinados dados poderdo ser conservados
quando necessario para:

a) cumprimento de obrigacdo legal ou regulatéria;

b) auditoria e prestacdo de contas;
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C) prevencgao, investigacdo ou comprovacao de fraude;

d) apuracao de incidente de seguranca;

e) atendimento a autoridade competente;

f) exercicio regular de direitos em processo judicial, administrativo ou arbitral;
g) cumprimento de contrato com o cliente contratante;

h) cobranca, faturamento, contabilidade ou obrigacdes fiscais;

i) protecdo da IdadelD, dos clientes contratantes, dos titulares ou de terceiros.

Nesses casos, a IdadelD deverd limitar a conservacao ao dado estritamente necessario, restringir o
acesso, aplicar medidas de seguranca adequadas e realizar o descarte quando a finalidade de
conservacao deixar de existir.

10.8 Anonimizacao, pseudonimizacao e descarte seguro

Sempre que possivel, a IdadelD podera substituir dados pessoais por dados anonimizados,
agregados ou pseudonimizados, especialmente para estatisticas operacionais, melhoria da
plataforma, métricas de performance, andlise de falhas, seguranca e billing.

O descarte de dados pessoais deverd ocorrer de forma segura, utilizando procedimentos técnicos
compativeis com o tipo de dado, o ambiente de armazenamento e o risco envolvido.

Quando a exclusdo imediata nao for tecnicamente possivel, como em backups, logs distribuidos ou
retencdes operacionais, a IdadelD adotara medidas para impedir o uso ativo desses dados e
promover sua eliminacao conforme ciclos técnicos razodveis de retencdo e descarte.

10.9 Instrucoes do cliente contratante

Quando a IdadelD atuar como Operadora, os prazos de retencao poderao observar as instrucoes
legitimas e documentadas do cliente contratante, desde que compativeis com a LGPD, com os
contratos aplicaveis e com as medidas de seguranca da IdadelD.

A IdadelD poderd recusar instrucdes de retencdo que sejam excessivas, desproporcionais,
inseguras, incompativeis com a finalidade contratada ou que possam gerar risco relevante aos
titulares, a plataforma ou a conformidade legal.

10.10 Revisao periddica dos prazos de retencao

A ldadelD poderd revisar periodicamente seus prazos de retencao, critérios de descarte, categorias
de dados armazenados e controles de seguranca, especialmente quando houver alteracao legal,
regulatédria, técnica, contratual, de risco ou de arquitetura da plataforma.

A LGPD prevé que o tratamento deve terminar quando a finalidade for alcancada ou quando os
dados deixarem de ser necessarios ou pertinentes, ressalvadas hipéteses legais de conservacao.
Por isso, a politica da IdadelD deve ser orientada por retencao limitada, proporcionalidade e
descarte seqguro.
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11. Seguranca da informacao

A IdadelD adota medidas técnicas, administrativas e organizacionais destinadas a proteger os
dados pessoais tratados em sua plataforma contra acesso nao autorizado, uso indevido, perda,
destruicao, alteragao, vazamento, comunicacao indevida, fraude, manipulacao, tratamento
inadequado ou qualquer forma de tratamento ilicito.

As medidas de seguranca adotadas pela IdadelD sdo proporcionais a natureza dos dados tratados,
ao risco da atividade, ao volume de informacdes processadas, a sensibilidade dos dados, ao
contexto da verificacao de idade, ao nivel de risco do cliente contratante e as caracteristicas
técnicas da integracdo utilizada.

A ldadelD reconhece que nenhuma medida de seguranca é absoluta ou capaz de eliminar
integralmente todos os riscos. No entanto, a plataforma adota uma abordagem de seguranca em
camadas, privacidade desde a concepcao, seguranca por padrao, minimizacao de dados, validacao
server-side e falha segura, buscando reduzir riscos, limitar exposicao e preservar a integridade da
verificacao.

11.1 Seguranca na arquitetura da plataforma

A arquitetura da IdadelD é projetada para que decisdes criticas ndo dependam exclusivamente do
navegador, do widget, de cookies locais, de parametros de URL ou de dados ndo validados
enviados pelo cliente.

Sempre que aplicivel, a IdadelD adota medidas como:

a) validacao critica no servidor;

b) separacdo entre frontend, backend, banco de dados e integracbes externas;

c) APIs seguras para configuracao, verificacao, sessao, auditoria e billing;

d) restricao de acesso a endpoints sensiveis;

e) validacdo de origem, dominio, site_id, tenant_id e public key;

f) segregacado légica de dados por cliente, site, tenant e finalidade;

g) uso de service role apenas em ambiente backend seguro;

h) aplicacao de politicas de acesso no banco de dados, incluindo RLS quando aplicavel;

i) controle de permissdes por perfil de usudrio, como usuario comum, administrador do cliente e
administrador master;

j) separacao entre dados operacionais, dados de auditoria, dados de billing e dados administrativos.

A ldadelD nao deve expor no cliente chaves privadas, secrets, service role keys, regras sensiveis
de billing, légica critica de aprovacao ou qualquer mecanismo que permita ao navegador decidir
sozinho se uma verificacdo é valida.

11.2 Seguranca do widget e das integracoes

O widget da IdadelD é uma camada de interface e integracdo, mas ndo deve ser a autoridade final
sobre aprovacao, liberacao ou validade da sessao.

O widget poderd carregar configuracdes publicas a partir do servidor, utilizando identificadores
publicos como site key ou public key, sem incluir dados sensiveis hardcoded no cédigo distribuido
ao cliente.
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A IdadelD poderd adotar medidas para proteger o funcionamento do widget, incluindo:
a) consulta server-side da configuracao real do site;

b) validacdo de dominio autorizado;

c) validacao de site ativo, tenant ativo, plano ativo e modo de widget;

d) uso de tokens temporarios assinados;

e) verificagao de integridade da sessao;

f) deteccdo de remocao ou manipulacao do elemento do widget;

g) deteccao de ocultacao indevida do modal, iframe ou overlay;

h) registro de eventos suspeitos;

i) bloqueio seguro em caso de erro, dominio invalido, token invalido, configuracao ausente, timeout
ou comportamento anémalo.

Quando houver falha de validacdo, auséncia de configuracdo, dominio nao autorizado, token
invélido, tentativa de manipulacdo ou inconsisténcia relevante, a solucao devera priorizar
comportamento de falha segura, impedindo a liberacdo indevida quando tecnhicamente possivel.

11.3 Tokens, sessoes e controle de acesso

A ldadelD utiliza sessdes técnicas, tokens temporarios e identificadores de validacdo com escopo
limitado para proteger o processo de verificagao e reduzir o risco de reutilizagao indevida.

As sessOes e tokens poderao conter ou estar vinculados a informagdes como:
a) tenant_id;

b) site_id;

c) public key ou identificador publico da integracao;
d) dominio autorizado;

e) contexto da verificacao;

f) escopo da sessao;

g) data de emissao;

h) data de expiracao;

i) identificador Unico da sessao ou jti;

j) status de validacado, expiracao ou revogacao.

Tokens e sessdes devem ter duracao limitada, possibilidade de revogacao, validacao server-side e
vinculo com o contexto especifico da verificacdo. A IdadelD nao deve aceitar tokens fora de
escopo, expirados, alterados, reutilizados de forma indevida ou incompativeis com o site, dominio,
tenant ou operacao protegida.

11.4 Controle de acesso interno

A IdadelD adota controles internos para restringir o acesso a dados pessoais apenas a pessoas
autorizadas e quando necessdrio para execucao de suas funcoes.

Essas medidas podem incluir:

a) autenticacdo de usuarios administrativos;
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b) controle de permissdes por perfil;

c) principio do menor privilégio;

d) segregacdao entre usuarios de cliente, administradores de tenant e administradores master;
e) logs de acbes administrativas relevantes;

f) revisao de acessos;

g) restricao de acesso a dados sensiveis;

h) protecao de credenciais, secrets e chaves de API;

i) bloqueio ou revogacao de acessos indevidos, inativos ou comprometidos.

Acdes administrativas criticas, como alteracdo de plano, configuracdo de site, dominio autorizado,
politica de verificacao, acesso a logs, alteracao de billing ou intervencdo manual, deverao ser
registradas para fins de auditoria.

11.5 Criptografia, comunicacao segura e protecao de dados

A ldadelD poderd adotar criptografia em transito, criptografia em repouso quando aplicével,
conexodes seguras, armazenamento protegido, controle de acesso a bancos de dados, segregacao
de ambientes e mecanismos de protecao contra exposicdo indevida.

Entre as medidas apliciveis, poderao estar:

a) uso de HTTPS/TLS;

b) protecao de credenciais e secrets;

C) armazenamento seguro de chaves;

d) criptografia de dados sensiveis quando aplicavel;

e) restricao de acesso direto ao banco de dados;

f) protecao contra exposicao publica de buckets, arquivos ou endpoints;

g) descarte seguro de imagens e documentos apds o processamento;

h) armazenamento preferencial de metadados em vez de imagens completas;
i) limitacao de dados retornados ao cliente ou ao navegador.

A IdadelD deve evitar retornar ao frontend informacdes sensiveis, mensagens de erro internas,
detalhes de infraestrutura, chaves, regras de negdcio criticas ou dados pessoais desnecessarios.

11.6 Monitoramento, logs e auditoria

A IdadelD poderd manter registros técnicos de seguranca, auditoria e operacdo para detectar
falhas, abusos, tentativas de fraude, tentativas de burla, manipulacao de sessao, erros de
integracao, indisponibilidade, acessos suspeitos e comportamentos anémalos.

Esses registros podem incluir eventos como:
a) widget loaded;

b) config_requested;

c) verification_started;

d) approved;

e) denied;
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f) fallback_required;

g) session_created;

h) session_validated;

i) session_expired;

j) session_revoked;

k) tamper_detected;

[) widget removed;

m) checkout_intercepted;
n) checkout _released;
o) invalid_domain;

p) invalid_token;

q) rate_limit_triggered;
r) admin_action;

s) webhook_received;
t) webhook rejected.

Os logs devem ser utilizados para seguranca, diagndstico, auditoria, prevencao a fraude, billing,
suporte técnico, cumprimento contratual, investigacdo de incidentes e exercicio regular de
direitos, sempre respeitando os principios de necessidade, minimizacao e retencao limitada.

11.7 Rate limit, antifraude e protecao contra abuso

A ldadelD podera aplicar mecanismos de protecdo contra abuso, incluindo limitacao de requisicdes,
blogueio tempordrio, validacao de origem, validacdo de dominio autorizado, verificacao de public
key, protecao contra replay, controle de sessao, fingerprint técnico leve, analise de
comportamento anémalo e registro de tentativas suspeitas.

Essas medidas podem ser aplicadas por IP, site, tenant, sessdo, integracdo, dominio, endpoint ou
outro critério técnico razoavel, sempre com o objetivo de proteger a plataforma, os clientes
contratantes, os titulares e a integridade da verificacao.

A ldadelD devera evitar coleta excessiva para fins antifraude, priorizando dados técnicos minimos
e proporcionais ao risco.

11.8 Seguranca em integracoes, webhooks e APIs

As APIs, webhooks e integracdes da IdadelD deverao ser protegidos por mecanismos compativeis
com o risco da operacao.

Quando aplicavel, a IdadelD podera utilizar:
a) autenticacao de APIs;

b) validacao de assinatura de webhooks;

C) protegao contra replay;

d) validacao de payload;

e) CORS restrito;
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f) rate limit;

g) logs de requisicao;

h) idempoténcia em operacdes criticas;

i) validacao server-side de regras de plano, uso, sessao e dominio;

j) respostas de erro que nao revelem dados sensiveis ou detalhes internos da infraestrutura.

Webhooks de billing, integracdes externas, plataformas de e-commerce, sistemas de checkout e
provedores de pagamento devem ser validados antes de qualquer alteracdo critica em conta,
plano, assinatura, cobranca, limite de uso ou status operacional.

11.9 Seguranca no tratamento de imagens e documentos

Imagens faciais, frames de verificacao e documentos de identificacdo, quando tratados, exigem
protecao reforcada em razao de sua sensibilidade.

A ldadelD deverd adotar medidas para reduzir a exposicdo desses dados, incluindo:
a) processamento temporario sempre que possivel;

b) descarte apés andlise, salvo justificativa especifica;

c) limitacao de acesso interno;

d) nao criacao de banco facial permanente;

e) nao armazenamento de templates biométricos permanentes como regra;
f) nao utilizacao para publicidade comportamental;

g) nao utilizagao para reconhecimento facial em massa;

h) retencao preferencial de metadados minimos de auditoria;

i) protecao reforcada quando houver fallback documental;

j) restricdo de compartilhamento com terceiros ao minimo necesséario.

Quando a imagem ou documento for enviado a provedor externo de anélise, como APIs de
inteligéncia artificial ou visao computacional, o envio devera ser limitado ao necessario para a
finalidade especifica, com salvaguardas contratuais e técnicas compativeis.

11.10 Gestao de incidentes de seguranca

A ldadelD podera manter procedimentos internos para identificacao, analise, contencao, mitigacao,
registro e resposta a incidentes de seguranca envolvendo dados pessoais.

Em caso de incidente que possa acarretar risco ou dano relevante aos titulares, a IdadelD avaliara
as medidas cabiveis, incluindo comunicacado ao cliente contratante, titulares afetados e Autoridade
Nacional de Protecdo de Dados, conforme a LGPD e a regulamentacao aplicavel.

A ANPD publicou a Resolucao CD/ANPD n¢ 15/2024, que aprovou o Regulamento de Comunicacao
de Incidente de Seguranca, com foco em mitigacao de prejuizos, responsabilizacédo, prestacao de
contas e boas praticas de governanca e seguranca.

Quando a IdadelD atuar como Operadora, comunicard o cliente contratante sobre incidentes
relevantes de que tenha conhecimento, para que o cliente, como Controlador, possa avaliar suas
obrigacdes legais e regulatdrias.
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11.11 Responsabilidade compartilhada com o cliente contratante

A seguranca da solucao também depende da configuracao correta pelo cliente contratante e do
uso adequado dos mecanismos de integracgao.

O cliente contratante é responsavel por:

a) instalar corretamente o widget, plugin, middleware, APl ou integracao;

b) manter seu préprio ambiente seguro;

c) configurar dominios autorizados corretamente;

d) nao expor chaves, tokens ou credenciais;

e) nao alterar indevidamente o cédigo da solucao;

f) ndo tentar contornar validacdes criticas;

g) manter seus usuarios administrativos protegidos;

h) comunicar suspeitas de incidente, uso indevido ou falha de integracao;

i) utilizar a solucao conforme contrato, documentacao e legislacdo aplicavel.

A IdadelD nao se responsabiliza por falhas, vazamentos, bypasses, manipulacdes ou incidentes
causados exclusivamente por ambiente externo inseguro, instalacao incorreta, alteracao nao
autorizada, uso indevido pelo cliente, falha de plataforma terceira ou integracao fora das
orientagdes técnicas fornecidas.

11.12 Revisao continua de seguranca

A ldadelD poderéd revisar, testar e aprimorar periodicamente seus controles de seguranca,
especialmente em razao de novas ameacas, alteracdes regulatérias,

mudancas de arquitetura, integracdes com terceiros, evolucao da plataforma, incidentes,
auditorias ou aumento do nivel de risco de determinado segmento.

As medidas de seguranca poderao ser atualizadas sem aviso prévio quando necessarias para
proteger a plataforma, os titulares, os clientes contratantes ou terceiros.

12. Direitos dos titulares de dados pessoais

Nos termos da Lei Geral de Protecao de Dados Pessoais - LGPD, os titulares de dados pessoais
poderdo exercer seus direitos em relacdo aos dados tratados pela IdadelD, observados os limites
legais, técnicos, contratuais e o papel assumido pela IdadelD em cada atividade de tratamento.

Conforme aplicavel, o titular podera solicitar:

a) confirmacdo da existéncia de tratamento de seus dados pessoais;
b) acesso aos dados pessoais tratados;

c) correcao de dados incompletos, inexatos ou desatualizados;

d) anonimizacdo, bloqueio ou eliminacao de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

e) portabilidade dos dados, observadas as normas aplicaveis da autoridade competente e os
segredos comercial e industrial;

f) eliminacdao dos dados pessoais tratados com base no consentimento, quando aplicavel;

privacidade@idadeid.com.br Pagina 32 de 49



IdadelD Politica de Privacidade

g) informacao sobre entidades publicas ou privadas com as quais houve compartilhamento de dados;

h) informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa;

i) revogacdo do consentimento, quando o tratamento estiver baseado nessa hipétese legal;

j) oposicao a tratamento realizado com fundamento em uma das hipéteses de dispensa de
consentimento, quando houver descumprimento da LGPD;

k) revisdo de decisdes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, observados os limites legais aplicaveis.

A LGPD também prevé que o titular tem direito de peticionar em relacao aos seus dados contra o
controlador perante a Autoridade Nacional de Protecao de Dados - ANPD.

12.1 Como exercer os direitos
As solicitacdes relacionadas a dados pessoais tratados pela IdadelD poderao ser enviadas para:
privacidade@idadeid.com.br

A solicitacao devera conter informag0es minimas que permitam identificar o titular e localizar o
tratamento relacionado, como:

a) nome ou identificacdo do solicitante, quando aplicavel;
b) e-mail de contato;
c) descricao clara da solicitacao;

d) indicacao do site, plataforma, cliente contratante ou ambiente onde ocorreu a verificagao, quando
aplicavel;

e) data aproximada da verificacao ou interacao;
f) informacdes técnicas que ajudem na localizacdo da sessao, caso disponiveis.

A IdadelD poderd solicitar informacdes adicionais estritamente necessarias para confirmar a
identidade do solicitante, prevenir fraude, proteger dados de terceiros e evitar acesso indevido a
informacoes pessoais.

12.2 Solicitacoes de usuarios finais verificados em sites de
clientes

Quando a solicitacdo envolver usuério final que realizou verificacdo de idade dentro de site,
aplicativo, e-commerce, checkout, vending machine, plataforma ou ambiente de um cliente
contratante, a IdadelD poderd atuar como Operadora de dados pessoais.

Nesses casos, o cliente contratante, na qualidade de Controlador, poderé ser o responsavel
principal por responder a solicitagao do titular, definir a base legal aplicavel e decidir sobre
eliminacao, bloqueio, retencao, oposicao, portabilidade ou fornecimento de informacdes.

A |dadelD podera:

a) orientar o titular a contatar o cliente contratante quando este for o Controlador;

b) encaminhar a solicitacao ao cliente contratante, quando adequado;

c) cooperar techicamente com o cliente contratante para localizacéo e atendimento da solicitacao;

d) fornecer informacdes técnicas compativeis com seu papel de Operadora;
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e) preservar registros quando houver obrigacao legal, auditoria, fraude, seguranca ou exercicio
regular de direitos.

A ANPD orienta que a definicao entre controlador e operador depende da atividade concreta de
tratamento e das decisdes tomadas sobre finalidade e meios do tratamento. Por isso, a resposta ao
titular deve considerar o contexto especifico em que os dados foram tratados.

12.3 Solicitacoes de clientes, leads e visitantes do site
institucional

Quando a solicitacdo envolver dados tratados diretamente pela IdadelD para finalidades préprias,
como cadastro de clientes, gestao contratual, billing, suporte, atendimento comercial,
comunicacoes, seguranca da plataforma ou navegacdo no site institucional, a IdadelD atuard como
Controladora.

Nesses casos, a ldadelD avaliara a solicitacao e respondera ao titular conforme a LGPD, podendo
confirmar, corrigir, eliminar, anonimizar, bloquear, fornecer acesso ou justificar eventual
impossibilidade de atendimento, conforme a situagao concreta.

12.4 Limitacoes ao exercicio dos direitos

O exercicio dos direitos do titular ndo é absoluto e poderd estar sujeito a limitacbes previstas na
LGPD, em contratos aplicidveis ou em obrigacdes legais e regulatérias.

A IdadelD poderd manter determinados dados mesmo apds solicitacao de exclusao, bloqueio ou
oposicao quando a conservacao for necessaria para:

a) cumprimento de obrigacdo legal ou regulatéria;

b) auditoria e prestacdo de contas;

C) prevencao, investigagao ou comprovacao de fraude;

d) seguranca da plataforma;

e) apuracgao de incidentes;

f) defesa em processos judiciais, administrativos ou arbitrais;

g) cobranca, faturamento, obrigacdes fiscais ou contabeis;

h) cumprimento de contrato com o cliente contratante;

i) protecao de direitos da IdadelD, do cliente contratante, do titular ou de terceiros.

Nessas hipéteses, a IdadelD deverd limitar a retencao ao dado estritamente necessario, restringir o
acesso, aplicar medidas de seguranca e descartar os dados quando a finalidade de conservacao
deixar de existir.

12.5 Revisao de decisoes automatizadas

Quando o resultado da verificacdo envolver tratamento automatizado que possa afetar interesses
do titular, o titular podera solicitar informacdes e, quando aplicadvel, revisdo da decisdo, nos termos
da LGPD.

A revisdo podera considerar elementos como:
a) resultado da verificacao;

b) nivel de confianca;
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c) reason code técnico;

d) qualidade da imagem ou documento;

e) presenca de indicios de fraude;

f) necessidade de fallback documental;

g) erro técnico, falha de captura ou inconsisténcia operacional.

A ldadelD podera cooperar com o cliente contratante para revisar tecnicamente o evento, mas a
decisao final sobre acesso, compra, cadastro, contratacao ou liberacdo de funcionalidade podera
caber ao cliente contratante quando este atuar como Controlador.

12.6 Prazo e forma de resposta

A IdadelD respondera as solicitacdes dos titulares dentro dos prazos previstos na LGPD e na
regulamentacao aplicdvel, considerando a natureza da solicitacao, o papel da IdadelD no
tratamento, a necessidade de confirmacao de identidade, a complexidade técnica e eventual
necessidade de cooperagao com o cliente contratante.

A LGPD prevé regras especificas para confirmacdo de tratamento e acesso aos dados, incluindo
possibilidade de resposta em formato simplificado ou por declaracao clara e completa, observados
0s prazos legais aplicaveis.

Quando a IdadelD ndo puder atender integralmente uma solicitacao, informarda, sempre que
possivel, os motivos da impossibilidade, respeitados os limites legais, comerciais, técnicos, de
seguranca e de protecao de dados de terceiros.

12.7 Seguranca no atendimento das solicitacoes

Para proteger os titulares e evitar fraude, a IdadelD poderd adotar medidas de validacdo antes de
atender solicitacdes relacionadas a dados pessoais.

A IdadelD néao fornecera dados pessoais a solicitantes que ndo comprovem legitimidade,
identidade ou autorizacao suficiente para receber as informacgdes solicitadas.

Solicitacdes feitas por representantes legais, procuradores ou responsaveis deverao ser
acompanhadas de comprovacdo adequada de representacao, quando necessario.

13. Responsabilidade do cliente contratante como
controlador

Quando a IdadelD for utilizada em site, aplicativo, plataforma, e-commerce, checkout, vending
machine, sistema de acesso, ponto de venda digital ou qualquer outro ambiente pertencente ou
operado por um cliente contratante, o cliente serd, em regra, o Controlador dos dados pessoais
tratados no contexto de seu préprio negdcio.

Nessa condicao, caberd ao cliente contratante definir as finalidades do tratamento, a base legal
aplicavel, os produtos, servigos, contetdos ou funcionalidades sujeitos a verificacdo de idade, a
idade minima exigida, o nivel de risco do fluxo e a decisao final sobre permitir, negar, condicionar
ou restringir o acesso do usudrio final.

A IdadelD, quando atuar como Operadora, realizara o tratamento de dados pessoais em nome do
cliente contratante, conforme suas instrucoes legitimas e documentadas, os contratos aplicaveis,
esta Politica de Privacidade e a legislagao vigente.
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13.1 Obrigacoes do cliente contratante

O cliente contratante é responsavel por utilizar a solucao IdadelD de forma adequada,
proporcional, segura e compativel com a legislacdo aplicavel ao seu segmento.

Entre outras obrigacdes, cabera ao cliente contratante:

a) definir corretamente a finalidade de uso da verificacdo de idade em seu ambiente;

b) identificar quais produtos, servicos, conteldos, cadastros, compras, checkouts ou funcionalidades
exigem restricdo etéria;

c) configurar corretamente a idade minima exigida;

d) definir o nivel de verificacdo adequado ao risco do seu segmento;

e) informar seus usuarios finais sobre o uso da IdadelD;

f) manter sua prépria Politica de Privacidade, Termos de Uso e avisos legais atualizados;
g) indicar a base legal aplicavel ao tratamento realizado em seu ambiente;

h) obter consentimentos ou apresentar avisos quando necessario;

i) ndo utilizar a IdadelD para finalidades ilegais, abusivas, discriminatérias ou incompativeis com a
finalidade de verificacao de idade;

j) garantir que sua integracao técnica esteja instalada corretamente;

k) manter seu préprio site, app, checkout, backend, APIs e sistemas protegidos;

I) nao modificar, ocultar, remover ou contornar mecanismos de seguranca da IdadelD;
m) ndo expor publicamente secrets, tokens privados, credenciais ou chaves sensiveis;
n) responder as solicitacdes dos titulares quando atuar como Controlador;

0) cooperar com a ldadelD em casos de incidente, fraude, auditoria, requisicao de autoridade ou
solicitacao de titular.

13.2 Decisao final de acesso, compra ou liberacao

A ldadelD fornece uma solucdo tecnoldgica de apoio a verificacdo de idade, prevencao a fraude,
controle de sessao e geracdo de evidéncias técnicas de auditoria.

A decisao final sobre permitir, negar, restringir ou condicionar o acesso do usuario final a
determinado produto, servico, conteldo, cadastro, checkout, compra, area restrita, funcionalidade
ou operacao protegida caberd ao cliente contratante.

Essa decisdo poderd considerar o resultado técnico fornecido pela IdadelD, as configuracdes do
cliente, o segmento regulado, as obrigacdes legais aplicaveis, o risco da operacdo, politicas
internas, documentacao adicional, revisdo manual ou qualquer outro critério legitimo definido pelo
cliente.

A ldadelD nao define, por conta prépria, quais produtos ou servicos do cliente devem ser
bloqueados, qual conteldo é permitido ou proibido, qual usuario pode comprar, qual operacao
deve ser recusada ou qual obrigacao legal especifica incide sobre o negécio do cliente.
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13.3 Base legal e transparéncia perante o usuario final

O cliente contratante serd responsavel por informar seus usuarios finais, de forma clara e
adequada, sobre o uso da IdadelD em seu ambiente, incluindo a existéncia de verificacao de idade,
a finalidade do tratamento, eventual uso de imagem facial, fallback documental, tecnologias
antifraude e critérios gerais aplicdveis ao fluxo.

Também caberd ao cliente contratante definir e documentar a base legal aplicavel ao tratamento
realizado em seu ambiente, especialmente quando houver tratamento de dados sensiveis, dados
biométricos, dados de adolescentes, fallback documental ou obrigacdes regulatérias especificas do
segmento.

A ldadelD poderd disponibilizar textos de apoio, documentacao técnica, modelos informativos ou
orientacbes gerais, mas tais materiais ndo substituem a analise juridica prépria do cliente
contratante.

13.4 Configuracao, instalacao e uso correto da solucao

O cliente contratante é responsavel por instalar, configurar e utilizar a IdadelD conforme a
documentacao técnica, as orientacdes fornecidas, o contrato aplicdvel e as melhores praticas de
seguranca.

Isso inclui, quando aplicavel:

a) cadastrar corretamente os dominios autorizados;

b) utilizar a public key ou site key correspondente ao site correto;

c) manter ativo apenas o site permitido pelo plano contratado, salvo contratacdo especifica;

d) configurar corretamente o modo de widget, checkout guard, middleware, API ou integracao;
e) validar o funcionamento da solucao antes de publicar em producdo;

f) nao reaproveitar indevidamente chaves, tokens ou sessoes entre sites diferentes;

g) nao tentar burlar limites de plano, billing, verificacao ou auditoria;

h) ndo alterar o comportamento do widget de forma incompativel com a seguranca da solucdo.

A IdadelD poderd bloquear, suspender, limitar ou revisar integracdes que apresentem uso
indevido, dominio invélido, configuracao insegura, tentativa de burla, risco aos titulares, violacao
contratual ou incompatibilidade com a LGPD.

13.5 Responsabilidade pelo ambiente externo

A ldadelD nao controla integralmente o ambiente técnico do cliente contratante, incluindo seu site,
checkout, backend, hospedagem, plataforma de e-commerce, plugins, meios de pagamento,
aplicativos, scripts de terceiros, gateways, sistemas internos, dispositivos fisicos ou redes
utilizadas.

Por isso, o cliente contratante serd responsavel por manter seu préprio ambiente seguro,
atualizado e compativel com a integracao da IdadelD.

A ldadelD nao serd responsdvel por falhas, vazamentos, bypasses, perda de dados, liberacao
indevida, indisponibilidade ou incidentes causados exclusivamente por:

a) instalacao incorreta da solucao;

b) alteracao nao autorizada do widget, plugin, API ou integracao;
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C) remocao ou ocultacdo proposital do mecanismo de verificacdo;

d) configuracdo incorreta de dominio, site, plano, idade minima ou modo de verificacao;
e) falha no site, backend, checkout ou plataforma do cliente;

f) falha de terceiros nao controlados pela IdadelD;

g) exposicdo de credenciais pelo cliente;

h) uso de scripts conflitantes;

i) tentativa de burla por parte do préprio cliente, usuario final ou terceiro;

j) auséncia de validacao server-side no ambiente do cliente quando tecnicamente necesséria.

13.6 Solicitacoes de titulares e autoridades

Quando o cliente contratante atuar como Controlador, caberd a ele responder as solicitacdes dos
titulares relacionadas ao tratamento realizado em seu ambiente, bem como avaliar pedidos de
acesso, correcao, exclusao, oposicao, revisao de decisao automatizada, portabilidade ou
informacgao sobre compartilhamento.

A ldadelD poderéa cooperar tecnicamente com o cliente contratante para localizacdo de registros,
validacdo de sessdo, analise de eventos, exportacao de metadados minimos, investigacao de
fraude, resposta a incidentes ou atendimento de requisicdes de autoridades competentes.

A cooperacao da IdadelD observara os limites técnicos, legais e contratuais aplicadveis, bem como a
necessidade de preservar seguranca, confidencialidade, direitos de terceiros, segredos comerciais
e integridade da plataforma.

13.7 Uso proibido ou incompativel da solucao

O cliente contratante ndo devera utilizar a IdadelD para finalidades incompativeis com verificacao
de idade, seguranca, prevencao a fraude, controle de acesso, auditoria ou conformidade.

E proibido, entre outros usos:

a) utilizar a IdadelD para vigilancia indevida;

b) utilizar a solugcdo para reconhecimento facial em massa;
c) criar banco biométrico préprio sem base legal adequada;
d) discriminar usudrios de forma ilegal ou abusiva;

e) coletar dados além do necessério;

f) reutilizar dados de verificacao para marketing, publicidade comportamental ou enriquecimento de
perfil;

g) tentar extrair, armazenar ou reutilizar imagens faciais ou documentos fora da finalidade
contratada;

h) contornar regras de billing, plano, sessao, dominio ou seguranca;
i) usar a solucao em produtos, servicos ou conteudos ilegais;
j) expor usuarios finais a tratamento excessivo, desproporcional ou ndo informado.

A ldadelD poderd suspender ou encerrar o servico quando identificar uso incompativel, abusivo,
inseguro, ilegal ou em desacordo com esta Politica, com os contratos aplicaveis ou com a
legislacao vigente.
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13.8 Limitacao da responsabilidade da IdadelD

A IdadelD serda responséavel pelos tratamentos que realizar sob sua prépria governanca, conforme
seu papel em cada contexto.

Quando atuar como Operadora, a responsabilidade da IdadelD estard limitada ao tratamento
realizado conforme as instrucdes legitimas do cliente contratante, os contratos aplicaveis, esta
Politica, a documentacao técnica e a legislacdo de protecdo de dados.

A IdadelD nao assume responsabilidade pela decisdo juridica, comercial, regulatéria ou operacional
do cliente contratante sobre permitir ou impedir acesso, venda, cadastro, checkout, contratacao,
consumo de conteldo ou uso de funcionalidade.

Também nao assume responsabilidade por configuracdes incorretas, uso indevido, omissdo de
informacodes ao titular, auséncia de base legal pelo cliente, descumprimento de obrigacao setorial,
falha em ambiente externo, bypass causado por integracao insegura ou decisao final tomada pelo
cliente em desacordo com o resultado técnico da verificacao.

14. Limitacoes tecnoldgicas, inteligéncia artificial e
decisoes automatizadas

A ldadelD utiliza recursos tecnoldgicos para apoiar processos de verificacdo de idade, prevencao a
fraude, analise de risco, validacao de presenca, deteccao de inconsisténcias e geracao de
resultados técnicos de verificagdo.

Esses recursos podem incluir, conforme o modo contratado e a configuracao do cliente:
a) analise automatizada de imagem facial;

b) estimativa de idade ou faixa etéria;

c) deteccao de qualidade da captura;

d) validacao de presenca ou liveness;

e) identificacdo de sinais de spoofing, fraude, manipulacdo ou inconsisténcia;

f) andlise documental, quando houver fallback;

g) scores de confiancga;

h) reason codes técnicos;

i) regras automatizadas de aprovacao, negativa, fallback ou revisao.

Embora a IdadelD adote medidas para aumentar a precisao, seguranca e confiabilidade da solucao,
tecnologias de verificacdo automatizada, inteligéncia artificial, visdo computacional, andlise
documental e deteccao de fraude estdo sujeitas a limitacdes técnicas, estatisticas e contextuais.

Entre as possiveis limitacdes estao:

a) variacoes de iluminacao, nitidez, enquadramento, reflexo, sombra ou qualidade da camera;
b) dificuldade de andlise em imagens incompletas, desfocadas, comprimidas ou distorcidas;
c) oclusdes faciais, acessérios, baixa resolugao, multiplas pessoas na imagem ou

auséncia de rosto detectavel;

d) inconsisténcia entre dados fornecidos, imagem facial, documento ou contexto da sessao;
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e) erros de estimativa de idade em pessoas com aparéncia préxima a idade minima exigida;
f) possibilidade de falso positivo, falso negativo, resultado inconclusivo ou necessidade de fallback;

g) limitac0es de modelos de inteligéncia artificial, provedores externos, APls, infraestrutura,
navegador, dispositivo, rede ou plataforma integrada;

h) tentativas de fraude, spoofing, manipulacao, replay, deepfake, adulteracdo de documento ou burla
técnica;

i) falhas de integracdo, indisponibilidade temporaria, timeout, bloqueios por navegador, CSP,
plataforma externa ou instabilidade de terceiros.

A IdadelD ndo garante que a solucdo serd livre de erros, interrupcoes, falsos positivos, falsos
negativos, tentativas de burla ou limitagdes técnicas. No entanto, a plataforma é projetada para
reduzir riscos por meio de camadas de seguranca, validacéo server-side, anélise de confianca,
fallback documental, registros de auditoria, deteccdao de comportamento suspeito e mecanismos
de falha segura quando aplicavel.

A solucao da IdadelD deve ser compreendida como uma ferramenta tecnolégica de apoio a
decisao, seguranca e conformidade, e nao como garantia absoluta de idade, identidade,
autenticidade documental, auséncia de fraude ou conformidade plena do cliente contratante com
todas as normas aplicadveis ao seu segmento.

A decisao final sobre permitir, negar, restringir ou condicionar acesso, cadastro, compra, checkout,
contratacdo, consumo de contelido ou uso de funcionalidade cabera ao cliente contratante,
considerando o resultado técnico fornecido pela IdadelD, suas préprias obrigacdes legais, politicas
internas, nivel de risco, configuracdes da solucdo e, quando necessario, revisdo adicional.

14.1 Estimativa de idade e margem de erro

Quando a verificacao utilizar estimativa visual de idade, o resultado serd baseado em anélise
probabilistica e poderd apresentar margem de erro, especialmente em casos de baixa qualidade
de imagem, aparéncia préxima a idade minima exigida, tentativa de fraude ou dados insuficientes.

Por isso, a IdadelD podera utilizar regras conservadoras, niveis minimos de confianca, reason
codes, bloqueios automaticos, negativa, solicitacdo de nova captura ou fallback documental
quando o resultado nao for suficientemente seguro.

A auséncia de aprovacdo automatica ndo significa necessariamente que o usuario final seja menor
de idade, assim como uma aprovagdo técnica ndo deve ser interpretada como identificagao civil
plena ou KYC completa, salvo quando houver contratacao especifica e controles adicionais.

14.2 Fallback e revisao

Quando a andlise automatizada nao for suficiente, apresentar baixa confianca, inconsisténcia, risco
elevado ou falha técnica, a IdadelD podera solicitar nova tentativa, nova captura, fallback
documental, revisao técnica ou outro procedimento adicional compativel com a configuracdo do
cliente contratante.

O fallback tem a finalidade de reduzir erros e aumentar a confiabilidade do processo,
especialmente em casos limitrofes, imagens ruins, suspeita de fraude ou segmentos de maior
risco.
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14.3 Decisoes automatizadas e direito de revisao

Determinados resultados da IdadelD poderao ser produzidos por tratamento automatizado de
dados pessoais, incluindo sistemas algoritmicos ou de inteligéncia artificial.

Quando um resultado automatizado afetar interesses do titular, este poderd solicitar informacdes
e, quando aplicavel, revisdo da decisdo, nos termos da LGPD e da regulamentacdo aplicavel. A
ANPD vem tratando decisOes automatizadas, transparéncia algoritmica e revisao de decisdes
baseadas em IA como temas relevantes para a protecao de dados pessoais.

A revisdo poderda considerar elementos como:
a) qualidade da imagem;

b) falha de captura;

c) resultado técnico;

d) nivel de confianca;

e) reason code;

f) necessidade de fallback;

g) inconsisténcia documental;

h) indicio de fraude;

i) erro técnico ou falha de integracao.

Quando a IdadelD atuar como Operadora, a revisao podera depender da participacao do cliente
contratante, que serd o responsavel pela decisao final de acesso, compra, cadastro ou liberacao da
funcionalidade.

14.4 Transparéncia e explicabilidade possivel

A ldadelD buscara fornecer informacdes claras e compativeis com a natureza da tecnologia
utilizada, incluindo status da verificagao, motivo técnico da decisdo, necessidade de fallback ou
erro operacional, quando aplicavel.

No entanto, determinados detalhes técnicos, modelos, regras antifraude, parametros internos,
pesos algoritmicos, mecanismos anti-burla, assinaturas de seguranca, regras de risco e légicas de
deteccdo poderdo ser protegidos por seguranca da informacdo, segredo comercial, prevencao a
fraude ou integridade da plataforma.

A transparéncia da IdadelD devera equilibrar o direito do titular a informacao com a necessidade
de evitar que detalhes sensiveis sejam utilizados para burlar o sistema.

14.5 Dependéncia de terceiros e ambiente externo

A ldadelD podera depender de provedores externos de infraestrutura, inteligéncia artificial, banco
de dados, hospedagem, andlise documental, autenticacdo, monitoramento, e-mail, billing,
plataformas de e-commerce, gateways, APIs, navegadores, dispositivos, sistemas operacionais e
conexao de internet.

Falhas, limitacdes, mudancas de politica, indisponibilidade, bloqueios técnicos, lentidao, bugs,
restricbes de plataforma, alteracdes de navegador, CSP, scripts conflitantes ou instabilidade de
terceiros poderao afetar temporariamente o funcionamento da solucao.
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A IdadelD adotara medidas razoaveis para reduzir impactos, mas nao controla integralmente todos
0s ambientes externos onde a solucao é instalada ou executada.

14.6 Limitacao contra burla client-side

A ldadelD poderd utilizar widget, script, iframe, modal, checkout guard, middleware, API, plugin,
adapter ou outros meios técnicos de integracao.

Quando a integracao depender apenas de elementos client-side, como JavaScript executado no
navegador, existe risco técnico de manipulacao, blogueio, desativacao, remocao ou tentativa de
contorno por usudrios avancados, extensodes, configuracdes de navegador ou alteracdes no
ambiente do cliente.

Por isso, a IdadelD recomenda que fluxos criticos sejam protegidos também por validacao
server-side, middleware, backend do cliente, API de validacao, webhook, app/plugin oficial ou
blogueio antes da criacao do pedido, cadastro, acesso ou operacao protegida.

O widget é uma camada importante de verificacdo e experiéncia do usudrio, mas ndo deve ser a
Unica camada de seguranca em segmentos de maior risco.

15. Uso de cookies e tecnologias similares

A IdadelD poderd utilizar cookies, local storage, session storage, tokens tempordrios,
identificadores técnicos, pixels estritamente necessarios, logs de sessao e tecnologias similares
para permitir o funcionamento seguro da plataforma, manter sessdes técnicas, validar verificacoes,
proteger o acesso, prevenir fraudes, registrar eventos de auditoria, melhorar a estabilidade da
solucao e viabilizar integracées com sites, aplicativos, checkouts, e-commerces, plataformas
externas e demais ambientes digitais.

Cookies e tecnologias similares sao utilizados de forma proporcional a finalidade pretendida,
observando os principios da necessidade, minimizacdo, transparéncia, seguranca e prevencao
previstos na LGPD.

A IdadelD nao utiliza cookies ou tecnologias similares no processo de verificacao de idade para
vender dados pessoais, realizar publicidade comportamental baseada em dados sensiveis, criar
perfis comerciais de usudrios finais, monitorar navegacao entre diferentes clientes sem finalidade
legitima ou formar bases de rastreamento incompativeis com a verificacdo de idade.

15.1 Cookies e tecnologias estritamente necessarios

A ldadelD poderd utilizar cookies e tecnologias similares estritamente necessarios para o
funcionamento da solucao.

Esses recursos podem ser utilizados para:

a) manter o estado técnico da sessao de verificacdo;

b) validar se uma sessao de acesso foi criada, expirada, revogada ou invalidada;
c) evitar repeticao indevida de verificacbes dentro do mesmo contexto permitido;
d) proteger o processo contra fraude, replay, manipulacao ou uso indevido;

e) validar origem, dominio, site, tenant, public key ou contexto da integracéao;

f) registrar eventos minimos de seguranca e auditoria;

g) preservar a integridade do fluxo de acesso ou checkout;
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h) reduzir falhas técnicas, loops, erros de carregamento ou perda de sessao;
i) lembrar preferéncias técnicas estritamente necessarias ao funcionamento da interface.

Esses cookies e tecnologias sao necessarios para a prestacdao do servico e para a seguranca da
operacao. A desativacao desses recursos pelo navegador, dispositivo, extensao ou configuracao do
usudrio poderd comprometer ou impedir o funcionamento da verificacao de idade, da sessdo de
acesso, do checkout protegido ou de outra funcionalidade integrada.

15.2 Cookies de seguranca e antifraude

A ldadelD poderd utilizar identificadores técnicos e mecanismos de seguranca para detectar
comportamento suspeito, tentativas repetidas, uso em dominio ndo autorizado, manipulacao de
sessao, remocao do widget, ocultacdo indevida de interface, tentativa de bypass, chamadas
automatizadas, abuso de endpoints ou outras acdes incompativeis com a integridade da
verificacao.

Esses mecanismos poderao considerar dados como:
a) identificador técnico de sessao;

b) endereco IP;

c) data e hora;

d) dominio de origem;

e) user agent;

f) tipo de dispositivo e navegador;

g) eventos de erro, bloqueio ou tentativa suspeita;
h) status de validacao do token;

i) contexto técnico da verificacdo.

A ldadelD adota diretriz de coleta minima para fins antifraude, priorizando sinais técnicos
proporcionais ao risco da operacao.

15.3 Tokens tempordrios e sessoes técnicas

A ldadelD poderd utilizar tokens temporarios assinados e identificadores de sessdo para validar
tecnicamente processos de verificacao e acesso.

Esses tokens poderao conter ou estar vinculados a informacdes como:
a) identificador da sessao;

b) site_id;

c) tenant_id;

d) escopo da verificacao;

e) data de emissao;

f) data de expiracao;

g) jti ou identificador Unico;

h) status de validacao, expiracdo ou revogacao.
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Tokens e sessdes técnicas nao devem ser tratados como autorizacdo permanente de acesso. Eles
devem possuir prazo limitado, escopo restrito, validacdo server-side e vinculo com o contexto
especifico da verificacao.

A IdadelD nao recomenda o uso de cookies permanentes ou de longa duracdo para liberacao
irrestrita de acesso a ambientes sujeitos a restricao etaria, especialmente em segmentos sensiveis
ou de maior risco.

15.4 Local storage, session storage e armazenamento no
navegador

A IdadelD poderd utilizar local storage, session storage ou mecanismos equivalentes do navegador
apenas quando necessario para funcionamento técnico da interface, continuidade temporaria do
fluxo, prevencao de erro, validacdo de sessdo ou experiéncia minima do usudrio.

No entanto, a IdadelD nao deve confiar exclusivamente em dados armazenados no navegador para
decisdes criticas de aprovacao, liberacao de acesso, billing, validacdo de idade ou autorizacao de
checkout.

Qualquer dado vindo do navegador deverd ser validado no servidor antes de produzir efeitos
criticos.

A IdadelD nao armazena no navegador, como regra de seguranca, chaves privadas, secrets,
service role keys, légica sensivel de aprovacao, dados biométricos persistentes, documentos,
regras criticas de billing ou informacdes que permitam contornar a verificacao.

15.5 Cookies analiticos e de desempenho

A IdadelD poderd utilizar cookies ou tecnologias similares de andlise e desempenho em seu site
institucional, painel ou ambientes préprios, com o objetivo de compreender métricas agregadas de
uso, estabilidade, performance, erros, navegacao, conversao, seguranca e melhoria da
experiéncia.

Quando esses cookies nao forem estritamente necessarios, a IdadelD devera observar as
exigéncias legais aplicaveis, incluindo transparéncia, base legal adequada e, quando necessario,
mecanismo de consentimento ou opcao de gerenciamento pelo titular.

No processo de verificacdo de idade em ambiente de clientes, a IdadelD deverd evitar o uso de
cookies analiticos nao essenciais que ampliem desnecessariamente a coleta de dados de usuarios
finais.

15.6 Cookies de marketing

A IdadelD poderd utilizar cookies de marketing ou tecnologias semelhantes em seu site
institucional apenas quando houver finalidade legitima, transparéncia adequada e, quando
aplicavel, consentimento ou mecanismo de escolha pelo titular.

A ldadelD nao devera utilizar dados sensiveis coletados no processo de verificacao de idade,
imagens faciais, documentos, resultados de analise, scores de confianca ou informacdes de
maioridade para publicidade comportamental, remarketing, segmentacao comercial ou venda de
dados.

Dados de usuarios finais submetidos a verificacdo ndo devem ser usados para campanhas
comerciais da ldadelD ou de terceiros.
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15.7 Gestao de preferéncias e consentimento

Quando aplicavel, a IdadelD podera disponibilizar mecanismos para que o titular gerencie
preferéncias relacionadas ao uso de cookies nao essenciais, especialmente no site institucional e
em ambientes préprios.

Cookies estritamente necessarios, de seguranca, autenticacdo, prevencao a fraude e manutencao
da sessdo técnica poderdo permanecer ativos, pois sdo indispensaveis para funcionamento seguro
da solucdo.

A ANPD recomenda que banners e politicas de cookies sejam claros, especificos e capazes de
permitir ao titular compreender as finalidades dos cookies utilizados.

15.8 Cookies e tecnologias de terceiros

A ldadelD podera utilizar tecnologias de terceiros em seu site institucional, painel, infraestrutura ou
integracdes, como provedores de hospedagem, autenticacao, seguranca, analytics, atendimento,
cobranca, e-mail, monitoramento e inteligéncia artificial.

Esses terceiros poderao utilizar cookies ou identificadores préprios conforme suas respectivas
politicas, contratos e configuracdes técnicas.

Quando a ldadelD atuar como Controladora, buscara limitar o uso de terceiros ao necessario e
adotar fornecedores compativeis com padrdes adequados de protecdo de dados.

Quando a IdadelD atuar como Operadora em ambiente de cliente contratante, o uso de tecnologias
de terceiros devera observar as instrucdes legitimas do cliente, os contratos aplicaveis e a
finalidade da solucdo.

15.9 Responsabilidade do cliente contratante

O cliente contratante é responsdvel por informar seus usudrios finais, em sua prépria Politica de
Privacidade, Politica de Cookies, Termos de Uso ou aviso equivalente, sobre o uso da IdadelD e de
cookies ou tecnologias similares no ambiente sob seu controle.

Também caberd ao cliente contratante avaliar a necessidade de banner de cookies,
consentimento, gestdo de preferéncias, avisos especificos ou ajustes técnicos em seu préprio site,
app, e-commerce, checkout, vending machine ou plataforma.

A ldadelD poderé fornecer orientacdes gerais, mas essas orientacdes nao substituem a analise
juridica prépria do cliente contratante.

15.10 Limitacoes técnicas

A desativacao, bloqueio ou remocao de cookies, JavaScript, local storage, session storage ou
tecnologias similares poderd comprometer ou impedir o funcionamento da verificacdo de idade, da
sessao de acesso, do checkout protegido, do painel administrativo ou de outras funcionalidades da
IdadelD.

Quando houver falha técnica, auséncia de cookie necessario, token invalido, sessdo expirada,
dominio ndo autorizado, configuracdo ausente ou tentativa de manipulacao, a ldadelD podera
adotar comportamento de falha segura, bloqueio, nova verificacao, fallback ou recusa de
validacao, conforme o contexto e a configuracao aplicavel.
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16. Alteracoes nesta Politica de Privacidade

A ldadelD poderé atualizar, revisar ou alterar esta Politica de Privacidade a qualquer momento,
especialmente para refletir mudancas legais, regulatdrias, técnicas, operacionais, comerciais,
contratuais, de seguranca, de arquitetura da plataforma, de fornecedores, de funcionalidades, de
bases legais, de categorias de dados tratados, de prazos de retencao ou de formas de
compartilhamento.

A versao vigente desta Politica estard sempre disponivel nos canais oficiais da IdadelD, com
indicacao da data da ultima atualizacao.

Quando houver alteracbes relevantes que possam impactar de forma significativa os titulares de
dados pessoais, os clientes contratantes ou o modo de tratamento dos dados, a IdadelD podera
adotar medidas razodveis de comunicacao, tais como:

a) publicacao de aviso em seu site institucional;

b) aviso no painel administrativo da plataforma;

c) envio de comunicacao por e-mail aos clientes contratantes;
d) destaque temporario da alteracdo na prépria Politica;

e) comunicacao contratual especifica, quando aplicavel;

f) atualizacao de documentos complementares, como Termos de Uso, contratos, aditivos de
tratamento de dados, documentacao técnica ou politica de cookies.

Alteracdes meramente formais, editoriais, corretivas, organizacionais ou que nao modifiqguem
substancialmente a forma de tratamento de dados poderdo ser realizadas sem comunicacao
individual prévia, mantendo-se a versao atualizada disponivel para consulta.

Quando a alteracdo envolver nova finalidade relevante de tratamento, nova categoria sensivel de
dados, novo compartilhamento substancial, mudanca importante de base legal, alteracao
significativa de retencao, novo uso de tecnologia de alto risco ou modificacao material na relacao
entre IdadelD e cliente contratante, a IdadelD avaliara a necessidade de comunicacdo adicional,
ajuste contratual, atualizacao de avisos, obtencao de consentimento quando aplicdvel ou adocao
de medidas complementares de transparéncia.

O uso continuo dos servicos da IdadelD apds a publicacdo de nova versdo desta Politica indicara
ciéncia da versdo vigente, sem prejuizo dos direitos dos titulares previstos na LGPD, dos direitos
dos clientes contratantes previstos em contrato e das obrigagbes legais aplicaveis.

Quando a IdadelD atuar como Operadora, alteracdes relevantes nesta Politica poderao exigir que o
cliente contratante atualize seus préprios documentos, avisos, politicas, termos, banners ou
comunicacoes aos usuarios finais, especialmente quando a mudanca afetar o fluxo de verificacdo,
categorias de dados tratados, finalidade, retencao, compartilhamento ou uso de suboperadores.

Cabera ao cliente contratante avaliar, em seu préprio ambiente, se a atualizacao desta Politica
exige ajustes em sua Politica de Privacidade, Termos de Uso, Politica de Cookies, avisos de
verificagdo de idade, contratos com usuarios ou demais documentos legais.

A ldadelD poderd manter histérico de versdes anteriores desta Politica para fins de transparéncia,
auditoria, governanca, atendimento a solicitacdes, defesa de direitos e demonstracao de
conformidade.
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17. Contato, encarregado e canal de privacidade

Para duvidas, solicitacbes, reclamacdes, comunicacdes ou exercicio de direitos relacionados ao
tratamento de dados pessoais pela IdadelD, o titular poderd entrar em contato pelo canal oficial de
privacidade:

privacidade@idadeid.com.br

Esse canal podera ser utilizado para solicitacdes relacionadas a:
a) confirmacao de tratamento de dados pessoais;

b) acesso a dados pessoais;

C) correcao, anonimizagao, blogueio ou eliminagcao de dados;

d) informacdes sobre compartilhamento de dados;

e) revogacao de consentimento, quando aplicével,

f) oposicao ao tratamento, quando cabivel,;

g) revisdo de decisdo automatizada, quando aplicavel;

h) davidas sobre esta Politica de Privacidade;

i) comunicacdes relacionadas a seguranca, fraude, incidente ou uso indevido da solugao.

A IdadelD poderd solicitar informacdes adicionais estritamente necessarias para confirmar a
identidade do solicitante, localizar o tratamento relacionado, proteger dados de terceiros, prevenir
fraude e evitar acesso indevido a informacdes pessoais.

Quando a solicitacdo estiver relacionada a uma verificacao realizada em ambiente de cliente
contratante, como site, aplicativo, e-commerce, checkout, vending machine ou plataforma
integrada, a IdadelD poderd atuar como Operadora. Nesse caso, o cliente contratante poderd ser o
Controlador responsavel pela resposta principal ao titular, e a IdadelD podera cooperar
tecnicamente para atendimento da solicitacdo, conforme a LGPD, os contratos aplicdveis e as
instrucdes legitimas do cliente.

Quando a solicitacao estiver relacionada a dados tratados diretamente pela IdadelD para
finalidades préprias, como site institucional, atendimento comercial, suporte, billing, painel
administrativo, contratos, seguranca da plataforma ou comunicacdes institucionais, a IdadelD
atuara como Controladora e respondera ao titular conforme a legislacéo aplicavel.

17.1 Encarregado pelo tratamento de dados pessoais

A IdadelD poderd indicar encarregado pelo tratamento de dados pessoais, responsavel por atuar
como canal de comunicacao entre a IdadelD, os titulares de dados pessoais, os clientes
contratantes e a Autoridade Nacional de Protecao de Dados - ANPD, observadas as atribuicoes
previstas na LGPD e na regulamentacao aplicavel.

Encarregado pelo Tratamento de Dados Pessoais: Vinicius Pauletti - IdadelD Canal oficial de
privacidade: privacidade@idadeid.com.br Site: www.idadeid.com.br

17.2 Atendimento a autoridades e clientes contratantes

Comunicacdes formais de autoridades publicas, érgaos reguladores, clientes contratantes ou
parceiros relacionadas a protecao de dados, incidentes, auditorias, requisicdes legais ou
obrigacdes contratuais também poderdo ser encaminhadas para:
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A ldadelD poderd solicitar documentacao complementar, identificacdo do solicitante, comprovacao
de poderes, referéncia contratual, niUmero de processo, ordem formal ou demais informacdées
necessarias para validacdo da solicitacao.

17.3 Limites do canal de privacidade

O canal de privacidade nao deve ser utilizado para suporte comercial comum, duvidas de venda,
negociacao de planos, atendimento financeiro ou suporte técnico ndo relacionado a protegdo de
dados pessoais, salvo quando a solicitacdo também envolver privacidade, seguranca, LGPD, dados
pessoais ou direitos de titulares. Para assuntos comerciais e suporte ordindrio, deverao ser
utilizados os canais comerciais e operacionais divulgados no site oficial da IdadelD.

Solicitacdes genéricas, incompletas, abusivas, repetitivas, fraudulentas ou que coloquem em risco
dados de terceiros poderao exigir validacdo adicional ou poderao ser respondidas dentro dos
limites permitidos pela legislacao aplicavel.

17.4 Peticionamento perante a ANPD

O titular de dados pessoais tem o direito de peticionar em relacao aos seus dados perante a
Autoridade Nacional de Protecao de Dados - ANPD, observados os

procedimentos aplicaveis. A LGPD prevé a possibilidade de o titular peticionar contra o controlador
perante a autoridade nacional.

A IdadelD recomenda que o titular, sempre que possivel, entre em contato inicialmente pelo canal
de privacidade indicado nesta Politica, para que a solicitacao possa ser analisada e respondida
diretamente.

18. Disposicoes finais

Esta Politica de Privacidade integra o conjunto de documentos legais, técnicos e contratuais da
IdadelD, devendo ser interpretada em conjunto com os Termos de Uso, contratos comerciais,
aditivos de tratamento de dados, propostas, documentacdo técnica, politicas de seguranca,
politicas de cookies e demais instrumentos aplicaveis a relacdo entre a IdadelD, seus clientes
contratantes, parceiros e usuarios finais.

A presente Politica tem por objetivo informar, de forma transparente, como a IdadelD trata dados
pessoais no contexto de sua plataforma, observando os principios, direitos e obrigacdes previstos
na Lei Geral de Protecao de Dados Pessoais - LGPD, Lei n® 13.709/2018, que disciplina o
tratamento de dados pessoais no Brasil, inclusive em meios digitais.

Caso exista divergéncia entre esta Politica de Privacidade e contrato especifico firmado com cliente
contratante, prevalecerao as disposicdes contratuais especificas naquilo que forem mais
detalhadas, desde que compativeis com a LGPD, com a regulamentacao aplicdvel e com os direitos
dos titulares de dados pessoais.

A eventual invalidade, nulidade ou inexequibilidade de qualquer disposicdo desta Politica néo
afetara a validade das demais cldusulas, que permanecerao em pleno vigor e efeito.

A omissdo ou tolerancia da IdadelD quanto ao descumprimento de qualquer obrigagao prevista
nesta Politica, em contratos aplicidveis ou na documentacdo técnica ndo constituird renuncia de
direito, alteracao contratual ou autorizacao para descumprimentos futuros.
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A ldadelD podera adotar medidas técnicas, administrativas, contratuais ou operacionais adicionais
sempre que necessario para proteger dados pessoais, prevenir fraudes, responder a incidentes,
cumprir obrigacdes legais, atender autoridades competentes, preservar direitos ou garantir a
integridade da plataforma.

Em caso de incidente de seguranca envolvendo dados pessoais que possa acarretar risco ou dano
relevante aos titulares, a ldadelD adotara as medidas cabiveis conforme

seu papel no tratamento, a LGPD, a regulamentacdo da ANPD e os contratos aplicaveis. A ANPD
publicou a Resolugdo CD/ANPD n2 15/2024, que regulamenta procedimentos de comunicacao de
incidentes de seguranca envolvendo dados pessoais.

Quando atuar como Operadora, a IdadelD podera comunicar e cooperar com o cliente contratante,
para que este, na condicdo de Controlador, avalie as providéncias legais, requlatérias e
operacionais cabiveis. Quando atuar como Controladora, a IdadelD avaliard diretamente as
medidas aplicaveis, incluindo eventual comunicacdo a titulares, autoridades ou partes envolvidas,
quando exigido pela legislacao.

Esta Politica ndo deve ser interpretada como promessa de seguranca absoluta, garantia infalivel de
identificacao, garantia plena de conformidade legal do cliente contratante ou substituicao da
andlise juridica prépria de cada negdcio. A IdadelD fornece uma solucao tecnolégica de apoio a
verificacdo de idade, seguranca, prevencdo a fraude e auditoria, cabendo ao cliente contratante
avaliar suas obrigacoes legais, regulatérias e setoriais especificas.

A disponibilizacao e utilizacao da solucdo IdadelD deve observar esta Politica, os Termos de Uso, os
contratos aplicdveis e a documentacao técnica correspondente, sem prejuizo dos direitos
assegurados aos titulares de dados pessoais pela LGPD.

A versao vigente desta Politica de Privacidade serd sempre aquela publicada nos canais oficiais da
IdadelD, identificada pela respectiva data de atualizacao.

Ultima atualizacdo: 29 de maio de 2026 Canal de privacidade: privacidade@idadeid.com.br
Encarregado pelo Tratamento de Dados Pessoais: Vinicius Pauletti - IdadelD Site oficial:
www.idadeid.com.br

© 2026 IdadelD. Todos os direitos reservados.
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